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Har. EpeHxui 3yin

1.1 3SHaxyy Gapumt Guuur Hb MoHron Yncag uUaxuMm rapblH YCIMAH X3parnaar

HIBTPYYNaxaa 6apuMTnax Yirnanuiir TO4OPXOMITHO.

Xoép. Hap ToMbEOHBbI TOQOPXOUNONT

2.1 Yr 6apuMmT Buuurt gypacaH H3p TOMbEor Llaxum rapbiH YCTMAH TyxaW
XYyrb[, 3aacaH yTraap X3parnaHa

2.2 OHaxyy 6oanoreiH Yurnang OypAcaH H3p TOMbEOr AOp AYPACaH yTraap
OWNroHo.

2.21 “MoHron YncbiH YHASCHWIA CYypb TrapYunraaxyynax 0Oauryynnara
/uaawmpn “MYYCIB’/ rax” rax ©epuiiree 6atanraaxyynax apx 6yxuit MoHron Yncbi

ITPTA-PKI
YHASCHUIW Irapynnraaxyynax banryynnaroir;

lNypaB. HUNTUMH TYNXYYPUKH 034 OYTLUMWH TOrTONL00

3.1 MoHron ¥Ync Hb HUWATWMIAH TYNXYYPWIAH LIaTancaH Tortonuyoor Mepaex 6a gapaax
epeHxun DyTauTan barHa:
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3.2 HuituitH TynxyypwitH asg 6ytumiiH MYYCIB Hb TepuiiH asamwumng 6aiix 6a
Uaxum opumHg https://www.esign.gov.mn xasraap yin axunnaraa sByynHa.
3.3 MYYCI'b-biH yiAn axunnaraa, awynryin 6angneir YHgacHuin [Jata Tes YTYI

XapuyuHa.
3.4 MYYCI'B 60noH rapuunraa onrox yin axunnaraa 3pxnsx Tycraii 3esLUeepern
XYyCary 3Tradfi Hb HUATUMH TYNXYYPUWAH A34 OyTumiir awwurnaxrai xonboracoH
HUWATNAr AYpaM, XypMyyAan YHOSCNAH ©epuiiH rapumnraaxkyynsx 6opnoro 6a
FAPUYUNTIKYYNIX YN axunnaraaHsl XypMbir 6onoBcpyynx, 6atanHa.

3.5 MYYCIBb Hb Xapunuaa xonbooHbl acyygan 3pXancaH TepuiH 3axupraaHsbi
Baiiryynnaraac OnrocoH rapymira3 Onrox yiin axunnaraa apxnax Tycrai 3eslueepen
933MLLUMMUIAH TOOH rapblH YCIUIAH rAPYUNraar ONroHo.

3.6 bypTronuiltH HAPKWIAH yypruir Oycap 3Trasfg’dp rynuaTryynax ToxXuonaong
36BXOH a)K axynH HaNK33p NYNLUSTIyYHI.

3.7 N'apaap yncolH HUATWIAH TYNXYYPWIAH 434 GYTUMIAH YIAN axxunnaraaTtan YHA3CHWIA
HUATUAH TYNXYYPWiAH 34 OYTUMIAH YiAn axxunnaraar HWALYYNax YWUrnanasp ragaag
ync, onoH ynceiH Gairyynnarartamn xaM*I'B%THAéF;:éJmnax vypruur MYYCI'B ryiuaTtrans.
3.8 Tep eepuitH yWn axwnnaraaHg 30pUynaH rIPUANraaXyynsx 6Gairyynnara
Banryymk 6onox 6a yr rapunnraaxyynax 6airyynnara He YHaacHuii Jata Tes YTYI -

bIH A3prag 6aika.

Hepes. HUUTHINH TynxyypuitH A34 6YTUMKH CTaHaapT

4.1 MoHron YncelH HUATUIAH TYNXYYpUitH A3 6yTumnitH TortonuooHa Moxron YncbiH
60noH OnoH yncbiH gapaax cTaHaapTyyabir Mepaner 60nroHo. YyHa:
4.1.1 ToOH rapblH YCrMAH rapuunras Hb OMOH YNCbIH Laxunraad XonboOoHbI
Ganryynnara (ITU)-biH ITU-T X.509 cTaHgapTbiH XyBunbap 3bir XaHrax;
4.1.2 T'apunnrasxyynax 6ognoro 6a rapunnrasdxyynax yiin axunnaraaHbl xxypam
Hb WHTEPHITUIAH WHXEHepYnanuiH maprawcaH barnitd IETF RFC 3647
CTaHQapTbIr XaHrax;
4.1.3 Awynryin 6Gananbir xaHrax apra X3amk33 Hb “MagasnnuitH  aroynryi

BainanbiH yaupanarsiH yiun axunnaraadsl aypam” /IMNS/ISO 1-7799:2007/,



MagsannuitH  aloynryi  yavpgnarbiH - Tortonuoo, waapgnara /MNS/ISO
27001:2007/ -r xaHrax;
4.1.4 [lapaax TEXHONMOMMAH CTaHAapT GOMNOH 3eBNEMXKMIAT XaHraH axunnax; YyHa:

a. PKCS #1- #15 cranpapTyya;

b. RFC3280 - WHTepHaTUAH oOp4Hbl X.509 HUATWIAH TYNXYYPWIAH
rApPYUNIa3, XyYUHIYA rapyUnrasHUi xarcaantblH Tannbap (RFC3280 -
Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile);

TaB. Tycrau 3eBlIeepesn onrox

% ["apyunnras onrox yiin axwunnaraa 3pxnaxX Tycrail 3eBLUeepnuiAr YHA3CN3NTIN,

un Toa Ba yn snraBapnax sapymaap OfiroHo.

5.2 [apunnras onrox yin axwnnaraa 3pxnax TYCrail 3eBLUEeper! 333MLUMMNUAH

TOOr XsA3raapnaxryi. Bt
2.3 M3punnras onrox yn4yunrasHuin Xenc Ho epTerT CyypunHa.

5.4  TepuitH BaifryynnarbiH XaparyasHg 30puynaH aliurnax TOOH rapbiH YCruiiH
FAPUUNTa3 ONroX YN axkunnaraa apxnax Tycraii 3eBLUeePNUIAT TepuiiH Gairyynnarag

onrox bGonox Ga Tycrai 3eBleepen Hb Aapaax Luaapanarbir xaHracaH 6ainHa. .

YyHAa:

5.4.1 TyxaiiH yiAn axwvnnaraa Hb TepuitH 604M0ro, 30pUNTLIr XaHraxazg YMrnacaH
baix;

5.4.2 Tycran 3eBLleepen onNroxto XxonGOOTOW HUATNAM Xypam, HeXLen
Waapanaryyabir bypaH xaHracaH 6aix;

5.4.3 3eBxeH TepuitH anbaHbl aXWun, YYPruir ryiuaTraxaj Lwaapanaratail TOOH
rapblH YCTMAH r3pYUnrasr onrox yin axunnaraa apxnax;

5.4.4 T3punnrasHnii yH3, Tapudbllr 36BXSH ypcran 3aphnaa CaHXyyXyynax

X3MX33H TOIrTOOX



3ypraa. MpynMnras onrox yin axunnaraa apxnarung

TaBUX €POHXUW Waapanara

6.1 [apuunraa onrox yun axunnaraa spxnard Hb Llaxvm rapbiH ycruitH Tyxait
XYYNUAH 29 Oyrasp 3yinuinH 29.2 gax x3carT 3aacaH YYPruir ouenyynax mMaanar,

Yagsap, Typlunara 6yxuii MapraxnuiiH O00NM0OBCOH XyHUHTaM Oalix; YyHA:

6.1.1 Llaxum rapbiH ycruitH TexHonory 60n0H TyyHUI aloynryili 6ananbir XxaHrax
TEXHUKUIH BONOH yanpAanarsiH YagsapTai;
6.1.2 XonGoraox craHaapTyyabIr yampanarbiH 60noH AoTooA YN axunnaraang
H3BTPYYIaX YaaBsapTau;
6.1.3 LlaxuM rapbIH YCTWIAH LUMHS TEXHUK, TEXHOMOTUIAT 3aX 3331 H3BTPYYNaX
YyagBapTau;
6.2  Xyynb, Xypampa 3aacaH 3pX, YYPrUir XaparKyynax CaHXyYriiH 3X YyCBapTai
Baiix;

3 ITPTA-PKI , y
6.3 OnrocoH rapunnraaHWin xXyrauaa gyycax acBan uyuancHaac xoiw 10 XunuiH

Xyrauaang xagrasnHa.

[Jonoo. BoanorbiH YArNan Xxy4uH Terengep 6onox

7.1 OHs 6oanorbiH ynrnanuiar 2015 oHbl 03 gyraap capbiH 13-Hbl 64peec 3XNaH

[arax MepaeHe.
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TOOH APbIH YCTUWH MaPYUNI33 ONroX YWN ﬁgﬁMNﬂArﬁA SPXﬂaX
TYCIAU 36BLUS6PEIN 333MLUMIMYUAI COHIOH APYYITAX XYF

Harayraap 3yin. Huitnar yHaacnan

1.1, OHaXyy XKYpMbIH 30pWnro Hb Xapunuaa XxonbooHs! acyynan 3pxancaH TOPUiH
3axupraaHbl Gauryynnaraac rapuyunragxyynax 6Gaiiryynnarag TOOH rapbiH YCruiH
FIPYMNITa3 ONrox Tycran 3eBLUGEpPen OnroX, Tycrai 3eBLUSePNMiiH Xyrauaar cyHrax,
TYAran3yynax, capraax, Xy4uHryin 6onroxTon xonborAcoH xapunuaar soxulyynaxag,
OPLLMHO.

1.2.  OHaXyy Xypamp 3aacaH Hexuesn, Luaapanarbil XaHracaH ax axyil Hanx,
Bailryynnarag TOOH rapbiH YCrUidH rapYMNras ONroX YilNl axunnaraa spxnax Tycrai
3eBlUeepen /uaalwmg “Tycrai 3esLueepen” rax/-uir onroHo.

1.3.  Tycran 3eBLISEPNUIAr ONrOX COHIOH LWAnNrapyynantbir Xapunuaa XonGooHb
acyyaan 3pxancaH TepuiH 3axupraadbl 6aiiryynnara /uaawma “TepuitH 3axupraaHsi
Ganryynnara” rax/ 30xuoH baiiryynua.

Xoépayraap 3yWIT.pT¥GraM 3eBLlIeepen onrox
COHrOH WanrapyynanrtbiH KOMUCC

2.1. CoHroH wWanrapyynantblH KOMWUCCbIH GypanaaxyyHuiir TepuiiH 3axvupraaHbi
BaiiryynnarbiH JaprbiH Tyllaanaap TOMUMHO.
2.2. CoHroH wanrapyynantblH KOMUCC Hb /Uaalumg “Komuce” rax/ fapra, HapuiH
Ouurniin papra, ruwyyasac OypAcaH 5-9 XypTanx COHAroW TOOHbI OypanaaxyyHTaun
BainHa.
2.3.  Komucc Hb TepuiiH HyyLbiH Tyxaii, Baiiryynnarsii HyyubiH Tyxai, XyBb XYHUiA
HyyublH TyxXaill Xyynuap xamraanaracaH anvBaa MIJaannuiir 6ycap aTraagag
3agpyynax, HUATag un 6onrox, Tapaaxbir XOPUITIOHO.
2.4. Komucc Hb fapaax yiin axunnaraar 30xmoH 6aiiryynHa. YyHA:
2.4.1. COHroH WwanrapyynanTblH 30XWOH BairyynanTbiH 63nTranuir xaHrax;
2.4.2. CoHroH wanrapyynanTblH caHang TaBurgax Liaapanarbir TOOOPXOMmK
3axuanaryaap baTtnyynax;
2.4.3. COHroH wanrapyynantbiH YpUnrbir ©46p TyTMblH XOEPOOC AOOLLTYiA
X3BNan, uaxuMm xyyacaHn Oaupliyymk OnOH HUAT3O HI33NTTIN
M333N3X;
2.4.4. CoHroH wwanrapyynantag OPOJSILOMYUAH CaHanbir TOBMOCOH uar
MWUHYTa[ COHMPXCOH 3Trasaniir bannuyynaH Haax;
2.4.5. CoHroH wWanrapyynanTtblH KOMUCC Hb OPOMLOMYMIAH CaHambIr TYYHA
xaBcapracaH 6apuMT GUuryyaniir YHA3CNaH Xonboraox xyynuitH 60noH
3H3 XYPMbIH Waapanareir xaHraxk bairaa acaxuiir xaantrai 6aingnaap
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YH3/DK  KOMWUCCbIH  AYTH3NT, 36BNemMXxuir TepuiH 3axupraaHsbi
OairyynnarbiH gaprag WAAABIPNYYNIX33p TaHUMLyynax;

l'ypaBayraap 3yin. Tycrai 3eBLlweepen Xycary 3Tra3Aaj TaBuraax
waapgnara, 6ypayynax 6apumt ouuur

3.1.  Tycrain 3eBLueepen Xycary 3Trasj Hb gapaax Liaapanarsir xaHracad 6aitHa.
3.1.1 CanxyyruitH Wwaapgnara
3.1.1.1 Tycrait 3eBlEEpPen ONFOCHOOC  XOWLI  F3PHUIITIBKYYNIX
Gavryynnara He XepeHre opyynanTt GonoH yiWn axunnaraar 500 cas 6a
TYYH33C [33LU TErperuitH CaHxyy>xuntaap axnyynax yageapTai 6aiix;
3.1.1.2 100 casa 6a TyyH33C A33LL TErperviti xapuyLnarsiH gaatrantai
BDanx;
3.1.2 XyHuih HeeuUWIiH LWaapanara
3.1.2.1  Mspgsannuitn atoynryit 6aianbiH acyygan xapwyucaH, TyXaiH
Gaiiryynnarag VyHACOH axunTHaap 18 capaac goowryd  XyrauaaHg
axunnacaH, 2-00C A0OLUIY TOOHbI M3PralLCaH aXunTtaHTam 6anx;
3.1.2.2 Cwuctemwiin  yaupanarelH — acyygan — xapuyucad,  TyxaiiH
Oairyynnarag yHAC3H axunTHaap 18 capaac pgoowryit  Xyrauaadg
axunnacaH, 2-00C AOOLUNy TOOHbI M3PraLLUC3H a)untaHTan 6anx:
3.1.2.3 [loToon ayauT XapuyLicaH axuntaHTai 6aiix;
3.1.3 TexHuK, TEXHONOIWIAH Waapanara
3.1.3.1 ToOH rapbiH YCTUiAH rapumnraa He ONOH YNCbIH Laxunraax
xonbooHb! Bavryynnara (ITU)'-L'?J MTET X509 cTaHgapTbiH XyBunbap 3 —bir
XaHrax;
3.1.3.2 Tspuunrasxyynax 6Goamoro 6a  rapuunraakyynax  yiim
aXxunnaraasbl XypaMm Hb VIHTEPHATUIAH MHXEHEPUYNaNUAH M3prawcaH barninH
IETF RFC 3647 cTtaHgapThIr XxaHrax;
3.1.3.3 [apaax TexHONOruiiH cTaHOapT OGOMOH 36BNOMXUIAr XaHraH
axunnax; YyHAa:
a. PKCS #1- #15 cranpgaptyyn

6. RFC3280 - WHTepHaTuitH opuHbl X.509 HWATWIAH TYRXYYPWIiiH
FAPYUNIad,  XYYMHIYA  F3PUUAra3HM  XarcaanTtblH  TannbGap
(RFC3280 - Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile)

3.1.4 Aoynryin axxunnaraassbl Waapanara

3.1.4.1 Awynryii 6Gaignbir xaHrax apra XsMXs3 Hb “MagsannuiiH
alynryin GaianelH yavwpanarbiH - yiun  axunnaraadsl aypam” /MNS/ISO
17799:2007/, MapsannuitH awoynryin yaumpanarbiH TOrTOMLOO, Laapanara
/MNS/ISO 27001:2007/ -r xaHracaH baix;

3.1.42 1 xung 22 uaraac unyyryi gorongon 6ywoy 99.741% -wiiH
TacpanTryy axunnaraaHbl rOPUMbIT XaHraxk axkunnacaH 6ainx;

3.2 Tycrait 3eBlweepen Xycary 3Trada Hb Aapaax GapumTt Guurmir Gypayymx

TepuiiH saxupraarsl banryynnarag upyynHa. YyHa:
2



3.2.1 Tycrait 3eBweepen xyccaH epregen. XypMmbiH xascpanTtaap
Gatnaracad epregnuitH MasirTeiH Jaryy Mpyynax
3.22 XyynuiH 3TrasaviiH YNcblH OypTranuiiH ra3pyunras, HoTapuaTaap
BaTanraaxyyncaH xyynbapbiH xamT
3.2.3 Tlapuunraaxyynax OGopnorbir  Xapunuaa XxonGooHbl  30XULyynax
XOPOOHOOC baTancaH HUATWIAH TYNXyypwuitH a34 OyTauTail xon6ooTol
XypMyynaz HUiALYyynaH 6onoecpyymk, 6aTtancaH baiix;
3.2.4 [3punnraaxyynsx yin axunnaraaHbl XypMbir Xapunuaa XonboOHb
30XuUUyynax XopooHOOC baTtancaH HUATMIAH TYNXYYPUIAH 43a ByTauTai
XonbooToN Xypmyyaaa HuiiLyynaH 6onoscpyyrmk, 6aTtancaH 6aiix;
3.2.5 XypmbiH 3 fyraap 3yinuitH 1 43X XacarT 3aacaH Laapanarbir 6ypaH
XaHrax Oyiraa HOTNOH xapyyncaH 6apumT
3.3 CoHroH wanrapyynantaj Wpyyniax Matepuarnbir 3H3 XypMblH 3 Ayraap
3YUNUIAH 2 fax X3C3IT 3aacaH Japaannaap 3MxnsH 6ypayyncaH baiix 6a Har /1/ ax
XyBb, XO€p /2/ Xyynbap XyBuilH XamT BUTYYMXKXUITK UPYYITHS.

AepeBayraap 3yin. Tycrak 3eBLIe€epes ONrox

4.1 Tycrah 3eBLUGSPSMIAT KOMUCCHIH YHINI3ar YHASCASH TEPWIAH 3axupraaHbl
Gaiiryynnareii AaproiH Tyliaanaap 6atanraaxyynaH onroHo.

4.2 Tycrail 3eBLUGEPEN 333MLUMMY Hb YIICbIH TAMOAITUIAH Xypaamxuiir TepwuiiH
3axupraaHbl baiiryynnaraac ToaopX0oMncoH faHcaH TyluaaHa.

43 Tycrait 3eBweepen 33aMWWUMM Hb 3px Oyxuit Gaiiryynnaraac Tycraii
36BLLSSPNUIAT ONrOCOH ©apeec xOM AT o Byroy 365 xoHorT GarraaH yiin
axunnaraar axnyyncaH 6anna.

Taspyraap 3yun. Bycapg
5.1. TepwitH saxmpraaHbl baiiryynnara Hb Tycrail 3eBLUOEPEN, rIPHUNTIKYYIIIX
YAN axunnaraatai xon600Ton Maa33MNMiAH caH BypayynHa.
5.2. Tycraih 3eBlweepen 333MWWNNTIN  GalryyncaH rap3sHuii  Guenanr,
FOPYMNTAKYYNIX YUN axunnaraaHa XsHanT TaBuX, AYFHOX axnbir Xapunuaa
XONBOOHL! acyyaan 3pxancaH yncbiH Ganuaary ryiusTrax LaapanaraTai rax y3ean
Xonborgox apra XamKasHWI  caHanbir TepurMH 3axupraaHsl Gaiiryynnarag

XYPrYY/H3.

----00000-—--



% % ?
“TOOH rapbiH vcrvwm p r:&_on%x vﬁf{ axmnrf a

[yXAOS‘!d .} e 5202955/}

FOPUMINII3 ONrOX YIN AXWUITIATAA SPXJI3X TYCTAM
36BLU6GPNUIH OPreNUIAH MASTT

(Liaxum rapbiH YCruiiH Tyxait XyynuitH Aaryy TOOH rapbiH YCTUAH F3pUMIraa ONrox Yiin axunnaraa spxnax
Tycrail 3eBLUSOPSN 333MLUNX XYCINT3ii 3TTI34UIAH UPYYNaX epreanuitH MasrT)

ITPTA-PKI




1. AX AXYWUH H3MNKWUWH M3033n3n

ASK axyWH HIDKUIAH Hap:

AnBaH ECHbl Xasr:

YTac: I
¥YncblH OypTranuiiH BypTtranuiin orHoo:
ayraap: (DD/MM/YYYY)

AX axyiH HaDKUIH Xan6ap:
[J Xasraapnargman xapuyunarataii KOMnaHu
[] XyBbLaaT KoMnaHu
[J Tepwuith eM4uT 9cBaN TOPUItH OBMUYUIAH OPONLIOOTOI KOMMaHM
[] TepwitH Gaiiryynnara
[ Bycaa (TogopxoitnHo yy):

Yiin axunnaraaHsl YHAC3H YUrnan:

Llaxum xyyaacHbi xasr

Hapaax M3033sulie xascapaaH UpPYYH3 yy:

(a) YrceiH 6ypmaanuiiH 23p4unass, aspyunaasHull Homapuamaap bamanzaaxyyncaH xyynbap

(6) KomnaruliH xyeb 333Mwu2y40uliH mM303371351 6onoH meneeneH ydupdax 3eenen /TY3/-uliH dapaax

aesyynea byxud wulideap, Homapuamaap bamanzaaxyysicaH XyynbapbiH Xamm:

(i) mooH 2apbiH ycauliH 23p4un233 020X yUn axunnazaaHsl myceall 3esweepen asax epzeden

2apeaxaap wuioespnacaH myxad;

(ii) koMnaHruliz meneeneH epzeden eapaax 3pxmal 3ma330uliz MOMUICOH myxad;

(i) espyunesaxyynax 6adeyynnazbiz 6ali2yynax, yin axunnazaaz 3pxn3x30 waapdnazamal

CaHXyyunmuiiH xamx33 b6a apaa 3aMbiz MO2mooCcoH myxall Hommaox 6apummyyd

(iv) 3H3XYy COH20H warneapyynanmmal xonboomolizoop oponuoey KoMmnaHuliH manaapx Xxyynuap

xopuanocHooc bycad modpyynesiz 3px Oyxull balizyynnazaac asaxad mameansax 3ylnzyld myxal

anbaH buyua

" BH3 yaxum xyydacHbl xaszm eepuliH 23pYUN233Kyynax balicyynnazssbiH manaapx mM3033n3n 60MI0H 23pYUN2IXKYYNax yin

axunnazaaHsl xypmsiz balipuyyncar balix waapdnazamad



2. 333MLLIUN
XyBb 333MWUrymMa:

XyBb

Yin axunnaraaHbl YHAC3H YMInan
X3IMXK33 YHA

AAH/Wpranui Hap YnceiH Xxapbaanan

X9peaa epeeden 2apzaay xyynuiiH 3mea330 Hb OXUH KoMnaHu 6071 mon2oil KoMnaxuiiH M3033nnuia upyyHa.

3. CYYTTUMH 3 XXUITUAH CAHXYYTUAH Y3YYNINT

2012 2013 2014

Opnoro

TaTeapblH 8MHeX aLluur

TarsapbiH gapaax awumr
H-RTA-PKI

HuiaT xepeHre

HwiaT erner

AyauTbIH Hap:

AyauTbIH Xasr:

Aydumaap bamanzaaxcaH CaHxyyauliH malnaHeulH Xyynbapbiz xaecapaaH UDYYNIH3 yy. X3pess epzeden
2apeaey Hb OXUH KommnaHu 6on, monzsoll KoMnaHulH ayOumaap 6amanzaaxcaH caHXyyeullH maiinaHz MeH

UPYYIH3.



4. CAHXYYXKUITUWH M3433N3an

O33px Maa33nnuiir
GaTanraaxyynax
3Tr33guWH M3433N3N

CaHXYYXKUNTUAH 3X X3amxa3 BapbLaa XepeHIrunH
YYCB3p (MsaHras Terper) M3433Nn3n

5. su3HEl TBii6Bneree

l3pyuneas oneox ydn axunnazaa 3pxnsx OUHEC meneenezeeHull Xxyynbapbiz UPYYMH3 Yyy. bBusHec
merneenezee Hb dapaax azyynaeie bazmaacaH baliHa:

a) busHeculH cmpamezu

b) Hsempyynax mexHuk, mexHonoau, yinyunza3s 6a xap32n32yuliH Npo2pamm, X3p32can

¢) Sopunmom 3ax 3331

d) Upax 3 xunudH MeHzeH ypceankiH malnaHaulH maamaznan

e) MUpax 3 xunuiH meces

6. YU AXKUITATAA
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ToBYNnon
MYYCI'B — MoHron YncblH YHA3CHUIN CYypb rApUUNradxyynax banryynnara
I'b — Tycran 3eBLUeepen 33amwwmry Mapumnragxyynax banryynnara
BH — bypTranuiH Harx
N'YAX — [M3pumnraaxkyynax ymun axunnaraaHbl XXypam
OYCB - OnoH yncblH cTaHaapTbiH Ganryynnara
MY3X - MapunnrasHg rapbiH ycar 3ypax xycant /CSR — Certificate Sighing Request/

OITMN - OwnnanH MapunnrosHum TeneunH [NpoTtokon /OCSP — Online Certificate
Status Protocol/

TYU MawwuH - TepuinH YnnumnrasHum Llaxmm malimH
XK — XYUUHIYA FOpYMNIa3HUIA XKarcaanT

IMY3X — MapumnrasHAa rapblH YCar 3ypax XycanT

ITPTA-PKI



TAHUIILYYITA

1.1 Opwwmn

111

1.1.2

1.1.3

1.1.4

OHaxyy XypaMm Hb MoHron YncbelH “Llaxvm rapblH YCTUWH Tyxan” XyyrnuiH
XOPANKUNTUAT XaHrax, MOHrofl YrCblH XOMX33HL HUATUAH TYNXYYPUWAH O34
oyTuunr  Ganmryyrk, awurnaxtam xonbooTton  acyyanyygbir - 30xuuyynax
30pUSITOTON.

OH3 Xypmaap rapumnrad onrox 6GanryynnaryyoblH XOOPOHAbIH — XaMTbIH
axunnaraar xaHrax, ‘Llaxvm rapbiH YCrUAH Tyxan’ XyynuiH garyy TEXHWKUIAH
CTaHOapT, Mepaex XXypam, 4YPMUAT TOrTOOX YHAC3H LWaapanaryyabir TOrrTOOHO.

MoHron YncbiH HUATUIAH TYNXYYPUIH 434 OYTUMAH 30pUNTO Hb XYBb XYH, XYYJTUIAH
TrIdAMNI  LaxmM Xxanbapasp TaHbX 36BLUeepex, MIAdNNUAr  xapunuaa,
XON6O0O0HbI CY/MKa3, LyraMmaap atynrymi gaMmxyynax HexXLUIMnr xaHraxag, opLUMHO.

OHaxyy XypmbIr MOHron yncelH xon6orgox xyynb, ctaHgapT 60M0H ONOH YNCbiH
ITU-T X.509, IETF RFC 3647 crangapTyyatanm ysangyynaH ©onoBcpyyrcaH
6ornHo.

1.2 BapuMT GMUruiH H3p 6a TaHUX TamMAaar

121

1211

EpeHxun Hexuen

OHAXYY Xypampg 3aargcaH 30xvuyynanTyyablr Tycran 3eBLUeepen 333MLUMry
I'E eepuinH NYAXK-a 6ypaH Tycrax yyparTan.

ITPTA-PKI

1.3 HunTUNH TyNXyypunH A3g 6yTuumH oponuory tTanyyn

131

1.3.2

1.3.3

1.3.4

MoHron VYncblH HuRTUAH TynxyypuiH O34 OyToU  Hb  [3pPUYUNIa3  ONroX
Ganryynnarag Tycram 3eBLUEepeNl Onrox, XsHax 9px Oyxun GanryynnarbiH
nopragax, MoHron YnceiH YHO3CHUM Mapunnraaxyynax banryynnara (MYYIB —
Mongolian National Root CA), TOOH rapuMnrasHMm yHA3CHUIN caH 6onoH Tycraw
3eBLUGOpeN 33amwurd Mpumnrasxyynax 6bawryynnara (uaawwng B), TyyHun
OypTranunH Harkyyaaac (Laawwug BH) 6ypasHa.

TOOH rapblH yCruiH Mapunnraaxkyynax 6anryynnarag onrox Tycram 3eBLUOSPANNAT
Llaxvm rapbiH YCrMAH Tyxan XyynuinH 18 gyraap 3ynnuvinH 1-p XacarT 3aacaH apx
Oyxuin 3Tr3sg ONroHo.

HuntuinH TynxyypuiH gag 6yTumind oponuord Tanyya Hb Llaxvm rapbiH ycruinH
Tyxan xyynb, OnoH YnceiH 6onoH MoHron YncelH xon6oraox craHaapThir Aarax
MepaeHs.

Xapwunuaa xon600HbI acyyaan 3pXxaJyiC3H TOPUNH 3axupraaHbl 6avuryynnara
/uaawma “Apx 6yxun banryynnara” rax/

» Llaxum rapbiH ycruiH Tyxam xyynumnH 33.1 —a 3aacaH apx byxun
favryynnara

»  “Llaxvm rapblH yCrunH Tyxan” Xyynb, 3H3 XXypam 6onoH “Tycram
36BLLIBBPeI ONroX XXypam™-bliH Aaryy Tycran 3eBLUOSPIINNAT ONroX,
TYAraN3yynax aCcxyn Xy4uHrymn 6onrox



»  MoHronbiH YncbiH YHA9CcHU Cyypb [Mapunnraaxyynax
BaviryynnarbiH rapunnraaxyynax 604n0ro, roapumnnradKyynax yun
aXunnaraasbl XXypam 6050H TyyH4 OPCOH eepunenTuinr 6atnax

1.3.5 T[Mapuunraaxkyynax banryynnara

1.3.6

TOOH rapblH YCIMAH rapunnraa onrox Mapunnraaxyynax danryynnara Hb gapaax
YYParTan:

o Tycram 3eBweepen 33aMwurdy Hb MoHron VYncelH YHgacHui Cyypb

Mapunnraaxyynax bavryynnarbiH  [3punnraaxkyynax OO0ANorblH  XypasHA
©OPUINH MBPUMNIraaXyynaxX YN axunnaraaHbl Xypmbir 6010BCpyynHa.

XaparnarymiiH eprefen epreanvinH garyy GypTranviiH HIMK33P AamMxyynaH
TOOH TrapblH YCIUAH T3p4YMIrad, XOCTbIH rapymnras 6onoH 6Gycag TOOH
FaPYMNrad Onrox

OnrocoH ropyunnrag, TVVHI/IVI Xarcaantbilr TOOH F3p'-lI/IJ'IF33HI/Il7I VHD,SCHI/IIZ caHa
Nnrasx

OHnanmH ynnuunnrasnum Be6 cant, Hwiatuid Tynxyypuiid Oog ByTtuunH
(HTAB) xapranary Be6 caHr 6un 6onrox axunnyynax

©epunH OypTranuMnH  Hankunr Ganryynax 9CcBan 4YagBapblH LWaapanara
XaHracaH Ganryynnaratan rapas 6anryymk 6ypTranumH HAINKUIAH Ynr yYpruvr
TYMUSTIYYNaX.

Tycran 3eBLI6OpPON I3IMLLUUTHAYIE XRHAX IpX Oyxun banryynnara:

O

Mouron YncbeiH YHaacHu Cyypb Mapunnraaxyynax banryynnarbir 6anryymx
axunnyynax;

MoHron YRcCblH HUATUAH TYNXyYypunH gag 6ytumiH cyypb OID aguntrary
XOCTyW Ayraapblr  aBax, TYyH [A33p CyypunaH Tycram 3eBLUeeper
933MLNMYAMINH XOCTYW agunTrary gyraapbir Onrox;

Tycran 3eBLUEeEpPEN 33OMLUMIYUMIAH HUNTURH Tynxyypuir GaTanraaxyynaH
TOOH rapblH yCar 3ypax

OnrocoH Tycram 3eBLUEEPNUAH [aryy Xy4YUHryn ©OOnCOH rapYmnrasHuim
)arcaanTbir yycrax.

Tycran 3eBweepen 333MWUNNAMAH OOTOOA ayAuTblH TaWnaHr XynasH aBu
xsiHaX, “Llaxvm rapbiH ycrunH Tyxan” xyynb, SH3 Xypawm, “Tycran 3esLueepern
ONIroX XXypam’-blH faryy angaa gytarfnaa 3acax, 30Xux axurnaraa Xunxumnr
Tycran 3eBLUE6PerT 333MLUNIMY33C Waapaax;

TepuiiH 3axupraaHbl GanryynnarbiH XyCanTaap Tycrah 3eBLUeepen XyCcax
epregen rapracaH 3TradfunH rIPUUNradXXyynax 604n0ro, rapyunnradxyynax
aXunnaraaHbl Xypam, TEXHUK XaHramxk, nporpam XaHramx, M3433M7NnH
aroynryrn 6ananbiH WWAanyya waapanarag HuiLax 6anraa acaxuir wanrax;

Tycran 36eBLUeBper 339MLUNMYUIH rOPUNNIIKYYNIX 6opgroro,
FAPUUITIKYYMIIX aXunnaraaHbl XXypam, TEXHUK XaHramK, NporpamMm xaHramx,
M3433MUIH aloynryn 6angnbiH WWUAANYYAS4A X0EP XKUM TyTami ayguT XuKx;



1.3.7 TOOH rapuunraaHum yHA3CHUMN caH

O

Cyypb [Mapumnraaxyynax baunryynnarelH ONfOCOH TOOH rapblH YCTUIAH

rapUNrad 60M0H XyYMHIyIn GOMNCOH FAPUUTAISHUIA XKarcaanTbir HUATNAX

Tycran 3eBLueepen 33amwmry 0yx danryynnarbiH OfIFTOCOH TOOH rapblH YCIMIAH

rapumnrad 60M0H Xy4YMHIyn 60NCOH rapUMITAISHNN XKarcaanTbilr HUNTSX

1.4 F3puMnNrasaHum x3parnaa

1.4.1 T[3pYMNrasHUM 36BLLUEOPOX XIPIrNaI3

Hapaax TepnuinH Mapunnraar Mpunnraaxyynax danryynnara onroHo:

1411 Mprang onrox ropyuunnras

Nprang onrox rapymnraar gapaax Hexuneep awumrnax 60mnHo:.
= TOOH rapblH ycar 3ypax
=  Mpspgaanan Hyyunax

= TaHWX HIBTPIX

1.4.1.2 bawnryynnarag onrox ropumnraa

AnbaH OGawvryynnarag TyxallH XyynuAH 3Trasg opLigor acax Oa
FSp‘-II/IJjFSSHMVI YTTYYRAA SKFOH MOASSMNYYA YHIH 308 ba TyxaV[H
XYYNUAH ~ 3TragguMnH  Xyynb  €CHbl  333MLUMI  MOH  3CIXWIAT
GaTanraaxyyncHbl gapaa rapyunraar onroHo. AnbaH 6aunryynnarbiH
Teneenen 6a axunTaHg TyxawH rApUYUNred aBax epregen raprary
TYXanH XyynuMnH 3Trasaunnir Teneenex apxTan oyry axuntaH 60noxsir
HOTOMCHbI YHACAOH A33p AnbaH GawnryynnarbiH Teneenen/axunTHbl

rap4vnnraar OfiroHo.

Xagunraap GanryynnarbiH roapyuradHuii HANTNAM X3Parnaar Joop
aypacaH 4 Llaxum rapblH yCruiH Tyxan Xyynb 6a xonboraox xypam,
Cyypb Mapumnraaxyynax banryynnarbiH Mapunnraaxyynax 6ognoro
OonoH [Mapunnraaxyynax GauryynnarbiH  [punnragxyynax  Yun
Axunnaraanel  Kypamg — xopurfiocHooc — 6ycag  Toxuongong
BanryynnarsiH 3pumnnrasr gop gypacaHaac eep 30purroop alumrnax

6ornHo.
*= ToOH rapblH ycar 3ypax
*  Mpapaanan Hyyunax
= TaHwX HIBTPaX
=  SSL/TLS xonbont yycrax

= Kopg/Aryynra 6atanraaxyynax

1.4.2 T3pYMNrasaHNmM XOpuoTOM X3PIrna

[apumnraar 3eBxeH MoHron YncbiH Llaxum rapblH yCrumMH Tyxam XyyrvnH
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XYP33HI, X3P3rNaxXuir 3eBLI6BPHS.

MoHron YncelH Llaxum rapbliH YCrUiAH MapUnnrad Hb 3pYUM XYYHWUI, araapbiH
XONrMAH HaBUraummH 3CB3N OHL, Yyxan Xxapunuaa XonbooHbl 33par angaa,
Tacanganryn axunnax waapgnaratan gsg 6yTay acBan cucTeMa aluvrnax
3opuynantryin. [0sspx TepnunH cuctem, 034 OyTud4 rapuvnraar alumriacHbl
ynmaac rapy 6onox anuBaa OCOM, raMTaN, XYHUA aMb 3pCA3X 3CBan Gawnranb
OpYHbl Xoxmpong MoHron YnceiH Llaxum rapblH YCTURH TyXan XyYnunH XYpPasaHAa
YN axunnaraa aByynx 6yin aTrasg xapuyusiara Xysaaxryn.

MeH MoHron VYncbiH xonborgox XyynuiH paryy Xyynb 6yc rax y3ax
M3433n9n, uaxum 6apumT Gudruir 6atanraaxyynax 60MnoH Hyyunaxag TOOH
rapblH YCIUAH rapumnnras 60510+ xonborgox TyNXyypyyaunr awmnrnaxryn.

1.5 boanorbiH Yaupagnara
1.5.1 BapumT ouurnir yaupaax oym apx oyxum 6anryynnara

Xapunuaa XonbooHbl 3oxmuyynax Xopoo
MeTpo 6usHec TeB, A-kopnyc, 5 gaBxap
Bara Tonpyy, 6 gyraap xopoo

CyxbaaTapblH ryaamx-13

CyxbaaTtap gyypar, YnaaH6aartap xot, 14201
MoHron Ync

1.5.2 T[3puMnraaxyynax yun axwunnaraaHbl XypMblH 604NOrblIH  HUNMLNWMWAT
TOAOPXOMIIK Oy 3Traag
ITPTA-PKI
Tycran 3eBlleepen 933MWINMY  Hb  ©6pPUNH  [OpUUNraaXyynax  yun
axunnaraaHbl XXypmbir MoHron YnceiH Cyypb rapumnraaxyynax GanryynnarbiH
Mapumnraaxkyynax 604noroton xapxaH HUNLIX Byn Tanaap TawnarHax yypartam
0a 93HAOXYY VYYPrMWAr rynustrax Oyl eepurH  axwuntaH 3CB3JT  HIDKUWT
[MapUMNraakyynax ymn axunnaraaHbl Xxypamgaa gypaax yyparton.

1.5.3 TYAX-bIr 6atnax gapaanan

Tycran 3eBlleepen 933MWINMY  Hb  ©6pUNH  [OpUUNraaXyynax  yun
axunnaraaHbl XypMbir 6atnax gapaannaa yr xypamgaa aypaax yypartan.

1.6 Hap ToMbEOHLI TOgOpXOMNONT 6a ToBYNON
1.6.1 Hap TOMbLEOHBLI TOAOPXOUNONT

16.1.1 “‘HUnTunH TynxyypumnH As4 6yTau” rax TOOH rapblH YCIMWH XyBWUAH GOMOH
HAATUAH TYNXYYPUWAr YYCraX, 30XMOH Oaunryynax, XxyBaapunax, Xoparnax,
xagranax 60mnoH Xy4mHrym 60nrox, TYYHUUI Laxum xapunuaaHa HIBTPYYIDK
awmrnaxram xon6oracoH TorTonuoor;

1.6.1.2 “TOOH rapblH ycar’ rax uaxum 6apumT OuUrMir xyypamyaap yungax,
eepUnexeec xamraanax 30pUNroop TOOH rapblH YCIUWH XYBUWH TYNXyyp
alumrnaH Magasnnuinr Kkpuntorpacd xyBupranrtag opyysK YYCracaH, yr 6apumT
OundrniH 6ypaan 60nox Laxvm rapbiH YCIMNH TOPIWNT,;

1.6.1.3 “TOOH rapblH YCIMWH XYBUWH TYNXyyp’ 3 TOOH rapblH YCTUWAM YYCrax,
ereronuinr Tannax sopuynantran TaMO3rTMMH JaBTargaluryin japaansnbir;
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1.6.1.4

1.6.1.5

1.6.1.6

1.6.1.7

1.6.1.8

1.6.1.9

1.6.1.10

16.1.11

1.6.1.12

1.6.1.13

1.6.1.14

“TOOH rapblH YCTUAH HUATUWH TYNXYYP /uaawng “HUATUAH Tynxyyp” rax/” rax
TYXalH TOOH rapblH YCTMAH XYBUWH TYNXYYPT3N MaTeMaTuK XxamaapanTaw,
ereranuMnr Hyyunax, TOOH rapbiH YCTUIAr wanrax 3opuynantrai TOMOSrTUNH
Aapaannbir;

“TOOH rapblH YCIMAH X3parcan” roXX TOOH rapbiH YCIMAH XYBUWAH TYAXYYP
awurnaH uyaxumm 6apumT OUYrMAH TOOH rapbliH YCIMWT YYCraX, 3CXYyn TOOH
rapblH YCTMNH HUWATUIAH TYNXYYP awurnaH uaxum G6apumTt OuurnnH Gypgan
X3acar 600X TOOH rapblH YCIMWM Wanrax, 3CXyJs1 TOOH rapblH YCrMAH HUATUWH
BGONOH XYBUWH TYNXYYPUIT YYCrax GONMOMXK OnroXx Gamraa TEXHUK X3parcan,
nporpam XaHramxuir;

“TOOH rapblH YCrMIAH rAapPUNNrad” raXk TOOH rapblH YCTUMH rAPYMIrad ONrox yun
axunnaraa apxnax Tycran 3eBLUEOPesT 333MLUMMMUIAH OfIFOCOH TOOH rapblH
YCar 333MLUNX 3pX, TOOH rapbliH YCTUAH HUATUMIH Tynxyyp, xonboraox G6ycan
M3O33NNUIAT aryyrcaH, batanraaxyyncaH uaxmm 6apumTt Gudrmir;

“‘MoHron YncbiH YHgacHum Cyypb [Mapumnrasxkyynax bawvryynnara” rax
(Mongolian national root CA - MYYCI'B) - XX3X-Hbl gaprag Gawvryynargax,
30XuX O34 OYyTUS3p XaHraracaH, TOOH rapblH YCTUWAH FApYMArad ONrox yun
axunnaraa apxnax 6anryynnarblH HUMTUAH TYTNIXYYPUIAT FOPUUITTIRKYYITK Oyn
G6anryynnara. MYYCIB Hb MoHron yncbelH HapuiiH emHeec cyypb OID aBu,
AOTOOAbIH HAMAMNT Ayraapbir opyynaH Tycran 3esweepen 33amwuryaag OID-
OJIrOHO.

“TooH rapunnraaHmnin yHaascHu can” (TTYC - National Repository of Digital
Certificates) — “Uaxum lapbiH YcruiH Tyxan” xyynuinH garyy OnrocoH 6yx
TOOH rapYMAraar xagranax|caiA-PKI

“Opx Byxun Gawnryynnara” rax “Llaxvm MapbiH Ycrmid Tyxan” xyynuiH garyy
rapuMnrad Ofrox YyWn axunnaraa apxnax banryynnarag Tycram 3eslueepen
onrogor, xsHagar Xapunuaa XonbooHbl Acyygan OpxancaH TepuinH
3axupraaHbl banryynnareir;

"Iapunnraa onrox ymn axunnaraa apxnax bGawryynnara” (uaawug “tycram
36BLUOOPOST 333MLUMMY” rIX) K TOOH rapblH YCTUNH TYNXYYPUMH FOPUUNTII,
Oycag TOOH apuuMnraa yycrax, onrox OOMNOH XyynuHg 3aacaH 6ycag uur
VYPIMAT TYRUSTra4ar, TOOH rapblH YCIMAH FAPYUTad Ofrox YW axwunnaraa
3PXM3X TyCran 3eBLLEePen 333MLUMK By XYYNUNH 3Tradg;

“Mapumnraaxkyynax OGaunryynnarblH TOOH rapblH YCIUWAH FApYmMnrad”  rax
ropuMnrad onrox cyypb OGanryynnaraac Tycram 3eBLU66perT 333MLUWrY,
TYYHUA 3pX Oyxu anbaH TywaanTtaHg YYCraX erceH TOOH rapblH YCrUiH
©eHOep TYBLUHWIA rapymnraar (Laawma “cyypb rapumnras” rax);

“TOOH rapblH YCIMAH rapyumnras a3amwmry” rax “Llaxum rapbiH ycrminH tyxan”
Xyynb, Tycram 3eBLU6epesl 333MLUWMNUAH  FIpUUNraaXxyynax 6oanoro,
rOPUMIrad Ofrox >XYPMblH Aaryy OfroCOH TOOH rapblH YCTUMH TYNXYYPWUAH
rAPUUIIrad 333MLUMIY TrI3ANNT,

“Tycran 3eBLeepen 333MLUMIYUAH  X3Parcan” raX TOOH rapblH YCTUAH
rapumnrag, 6ycag TOOH rapUUrad YYCrax, OMroxX Yur YYPrumr Xapankyynaxag
awmrnax oyn nporpam 60NOH TEXHWUK XaHramxuiH Barubir;

“Tycran 3eBLIeepen 333MLUMMNUAH  FAPYUNIIdXYynax 6oanoro”  rax
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1.6.1.15

1.6.1.16

1.6.1.17

1.6.1.18

1.6.1.19

1.6.1.20

1.6.1.21

1.6.1.22

rOPUUIASHMI  HAp  Tepen, 30XMOoH GawnryynanT, rapyunrad  Onrox
GanryynnarbiH Xynaax yypar, xapuyunara, Ttenbep, xypaamx, Hyyunan,
ayout, GypTronunH Tanaap 6apuMMTnax YHACSH YUIMSAUAr TOO4OPXOWSICOH
6apumT Gudrnir;

“Tycran 3eBLUeepeT 333MLUNTYMIAH TIPUUITIRKYYIISX axunnaraaHbl Xypam”
r9k TOOH rapblH YCTMWH MIpUMArad ONrox YWM axunnaraa apxnax Tycram
36BLUOEPOST I3IMLIMIYUAH YU axunnaraaHg TaBux LWaapgnara, yun
aXxunnaraaHbl YHACOH A3r, awynryh 6amgnbiH XsHanTbir TOAOPXOMSICOH
0apumMT BUUrNIr;

“UaxmMm xapunuaaHg oponuord” rax LaxuMm Xanbtapasp M3433M35 CONMUILOXK
Oyn Tep, HYTIMH yaupAanarbiH banryynnara, XyBMiH XaBLUNWMIAH Ganryynnara,
aX axyWH HaDK, UPragunr;

“IMapunnrasHg rapbiH ycar 3ypax xycanT” (CSR) rax rapyunnras ofrox TeBUNH
XYBUMH  TYNXYYPUWAr aryyncaH, CyfmkaaHg Xonborgoorym  KOMMbTepT
cyynrargcaH, 3eBX6H YI KOMMbHTEPT MAPUMIIraar YYCraH rapblH yCar 3ypax
30pUNTOTON MIOISNINNT;

“‘MagoannunH caH” raXx rapumnras onrox OanryynnarbiH axun YyparTan
xonbooton 6yx MOO23MNMUIAr  OHMaWH XagrananTt, XaHgant 6yxun
KOMNbIOTEP, CEPBEPUIT;

“xapunuaH 6artanraaxyynant’ rax ragaagblH 60MOH OOTOOAbLIH rAPYMMrald
onrox ©Gaunryynnaryyq TOOH rapblH YCTWAH  F3pUMnraar  Xapwunuad
BGaTanraaxyyrmx Xyfia3H 36BLUOOPOXUNT.

ITPTA-PKI
“ITU-T X.509” rax “OnoH yncblH uaxunraa XosnbooHbl Gawuryynnara’-biH
cTaHdapTYMnaniblH X3MTC33C rapracaH HUWATUIAH TYNXYYPUAH 034 OyTUMiH
©oanoroTon xon60o0Ton CTaHAAPThIr.

“IETF RFC 3647” rax “UHTEePHITUIAH NHXEHEPYNanniH MIpPrawcaH 6ar’-muiH
rmwyyaaac 2003 oHbl 11-p capa 6onoBcpyyncaH HUWTUAH TYNXYYPURH 034
OYTUUIH 6oanorbiH OOMOH FAPUUNTIKYYIIINTUNH apradnanbir.

XyumHryn Tapuunrasumn  XKarcaant (Certificate Revocation List) rax

.FOPUUNTIAN XYUYUHIYIA BOMrOCOH, TYAraN3yYyrcaH Tyxan MIa33aNnuMnr aryyncaH
M3O33TNNH CaHr
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2. HWATN3X BA M3A33JINTMAH CAHTUWAH YYP3Ar

2.1 Map233nnuiH caH

211

21.2

2.13

214

MYYCIB Hb Gyx Tycrawm 3eBweepen 333mwurd B-biH rapumnrasnyya, b-biH
rOPUMITad XYUYUHIY 6ONrOCOH M3433MaN, 6epuiiH Mapunnras, MapumMnrasxyynax
Bognoro 6onoH NYAXKypMbIr OHNanH M3A33MNSTMIAH CaHA HUATNAX YYPIrTan.

Tycran 3eBLWeeper 333MWUMY Hb ©6pUAH TIPYUMrad, ©epuiH OfroCOH ByX
FOPYUNIAdHYYA, FAPYUUITIdHUN XyuYnHryn 6oncoH magaanan, MNYAX, Mapumnras
339MLUMX FOpP39, XOPArnarymmH rapad 33par MI3OIUTMAT OHSMANH MIOI3MSTUAH
caH HUNTNAX YYPIrTan.

M3033nnuiiH caH Hb Har xung xamrunH 6aragaa 99 xyBunH TacpanTryn 6angnbir
XaHraH, TenesnereeT Tacananbir 0.5 xyBuac xaTpyynaxryn, 24/7 ropumoop
axunnax waapanarartan.

Tycran 3eBweepesn a3amwurd b Hb eepunH NYAX —bir MoHron xanaac eep
X3n3sp opuyynaH Huntnax apxtan. N'YAXK —tam xonbooTon anueaa mMapraaHbl
ven MoHron xan asspx xyBunbapbir 6apumMTanHa.

2.2 M3pYnnrasHnm Magaannuur HAIMTNAX

221

222

223

224

Tycran 3eBleepen 33aMwury B Hb ONFOCOH APYUMMTA3r OHMANH OPYMHA
HUIATNAXA39 LlaxMm rapblH YCrUrH Tyxan XyynuiH 9-p 3ymnuinH 9.1-T 3aacHaac
Oycag TyxalH rapuvnrasHg aryynargaaryi X3parfardyvmnH XyBUWH MIL33MNUIAT
HUNTNAXryh 6anx yypartan.
ITPTA-PKI

Tycran 3eBLeepern 333MWwurd I'6 Hb ONOH HUNT3A 30pUyNaH HUMTNAX M3OI3NAN
6a MOAd3NNUAH CaHr eepuiH OHNamH B3O XyygacHbl  www.company-
domain.mn/repository URL 3arsap xasrt 6anpLuyynHa.

Tycran 3esweepen 33aMWNIY I'G Hb SUCUIAH X3P3MNArYUnH rapUUrasar HUATNSH
Ba6 cavtgaa OanpluyynaH, XaunT XWX, FOpUUraar Tatax asax Gornomxoop
XaHraHa.

XyrauaaHaac Hb ©MHe LuyunacaH rapumnragHmin magaannuir XIMHK xanbapasp
OHNaH M3O33MNUNH caHd, HANTNAX yypartan. O T yinuunras y3yynax 3caX Hb
Tycran 3esLueepen 333mMwnry 'b —bIH coHronT GainHa.

2.3 Huntnax xyrauaa 6a gaBTamx

231

2.3.2

2.3.3

MYYCIB Hb Tycram 3eslieepen a3amwurd b-g onrocoH rapunnraar eepuiH
BabcanTgaa Tap gapyn HUATMASHS.

Tycran 3eslieepen a3aMwurd 6 Hb X3parnarymg ONrocoH rapuunras ©onoH
ropuunras uyunacaH Tyxan M3garafvir Ma3g3annunH caHg 6 uarniH JoTop
HUNTI3X YYPIrTan.

Tycran 3eBweepen azamwurd I'b Hb NYAX, “Mpumnras 33aMLmMx rapas” acBan

“XaparnardymmnH YANYUIra3HUN Hexuen”-4 opyyrcaH eepynenTumr
GaTanraaxyyncHaac Xouw 7 XOHOTMAH A4OTOP HUATMAX YYPIrTan.
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2.4 Mag33annuiH caHg XaHgax apXunH XsaHanT

2.4.1 Tycran 3esleepen a33Mwmnrdy 6 Hb MOAS3NMUIAH CaHL, 30BXOH-YHLUMX 3PXTIN
XaHOanTbIr HUAT3A HI3NTTAaM Bannrax yypartan.

2.4.2 Tycran seBweepen 33aMwunry 'b Hb @6PUINH MIOANNUIAH CaHL, 36BLUeepenrymn
9Tr394 XaH4aH, M3Ad3MaNyl HAMAX, eepunex ©6onoH yctrax GonomMxuinr

Xsi3raapnacaH normk 60noH M3nK TyBLUHUIA aroynrym Gangnbir xaHrax apra
XOMXKIQHYYOMIT aBax YYpParTan.

ITPTA-PKI
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3. TAHUX BA BATAIITAAXYYNAX
3.1 HunaTtnar aynun

3.1.1 T[apumnraaxyynax Gavryynnara Hb ropyunrad aBaxaap epregen raprardy Mpra,
XYYIIMAH 9Traggag ynnunax bH —mnr axunnyynHa.

3.1.2 [apunnras aBax epregen raprard Hb BH —g ery Oy mM3433nan Hb YH3H 36B
GanHa. [1aapx waapanarbir xaHraarymn epreaneec I'b Hb Tatransax apxTan.

3.1.3 Tycran seBweepen azamwurd 'b Hb BH —33p gamyyrnaH rapymnras uyunax
epreJen XyrasH aBaxjaa 3aaBan eprefern raprardvir TaHux, 6atanraaxyynax
WaapanaraTtan.

3.2 Hapnax

3.2.1 HapHuu Tepnyya

3.21.1 3pyUMnraar onroxgoo YMNYMyynard, xaparnard 6ypT TycramnaH H3p OHOOHO.

X500 —blH Jaryy Xaparnardymir aguntrax TycrannaH OHOOCOH Hapuur
TOOOPXOWUITHO.

3.21.2 TycranncaH HapunH wWnHXyya (DN attributes) Hb gapaax Tepentan 6anHa:

NpraHui rapumnraa 60noH 6anryynnarbiH Teneenen/axunTHbl ropYnnraa;

Country (C) = 2 ycartan OYChb-bIH yncbiH kog. MoHron = MN

Organization (O) = BaviryynnarblH Teneenen/axunTtaHg ONrOCOH FAPYUITI3HA TyXanmH
XYYNUIAH 3TradaniH anbaH éCHbl HApUIr BYpaH 6MYHI. XKnNWwaa Heb:
Komnanun-A XXK; 3acruinH MaspbiH Xapar Spxnax Masap rax mar.

VpraHg OMroCOH T3pUYUSITA3HUN 3HI LWUWHXWWH yTrag MWpPraHun
OypTronuiH gyraapbir opyynHa. UpraHun 6ypTranuinH gyraap Hb
MoHron YncbiH MPraHnin YHaIMNaxHUn apa xaBnacaH QR koabiH 12
OPOHTOM TOOH yTra oM. NagaagbiH MpraHun xyebg MoHron Yncag
OpLWwunH Cyyx 3eBLUGSPSIMNH Ayraapbir OpyyrHa.

Organizational Unit (OU) bBaviryynnarbiH Teneenen/axvntaHg OfrOCOH MapYUNradHa TyxXanH
= Teneenen/axunTHbl Xxapbaanargax OyTUMWH HODKUWAH  HIpWIAT
opyyrHa.

MpraHg ONrocoH rapyvMnrasHg 9H3 Tandapbir X3parnaxrym rax
ONYHA.

State or Province (S) = BanryynnarblH xapbaanargax anmar, HUACNANUNr GUYH3.

Wpranum 3acar 3axmpraaHbl xapbsanan.

Common Name (CN) =  BbavryynnarbliH Teneenen/axvntaH 3CB3M MWPraHWMA OBOr Hap.
OBrur H3pUMH eMHe BUYHA.

16



E-Mail Address (E) = [M3puUnnras 933MLWNMYUNH N-MIAN Xasr

3.2.1.3

3.2.2

3.2.3

3.2.4

3.25

3.25.1

3.25.2

SSL raepunnrasHun xyeba, Common Name (CN) wwurxuiH ytrag FQDN
LWaapanarbIr XxaHrax, epregen rapraryunH emy 6onoxbir GatanraaxyyncaH
OOMaliH H3PUIAT BUYHA3.

Hap yTra unapxumnnax xaparusa

G Hb rAPUUNIA3HL, rAPUUNIa3 ONrory GOMOH FAPYMIT3d I33IMLUMIYUAT BYPIH
TOAOPXOUIIOX 30pUNroop TycramncaH H3P OHOOHO. VpraHwnr TOoO4OpPXOMMOXTOW
xonbootounroop TycranncaH Hap (DN)-unH Banryynnara (O) wuHxuiH yTtrag
WYy sinrax WWHXYYAunr opyyrmk 60mHo.

X3parnar4yamMmH H3Prym 605oH HyyL HIPT3N 6anx HexXunyya

Fapunnraar Hapry 60N0H HyyL, HAPTAN Barx HeXUNeep ONroXbIr XOPUITIOHO.

3apvMm H3IpHUM TEepNUIUT TannbGapnax Aypam

MapunnrasHun Tycranncad Hapuir X.500 ctraHgapTyya 6onoH ASN.1 CMHTaKCbIH
XYP33HA Tannbapnax, ONSroHo.

HapHui xocrym WunHx
Hap napaax xocryn LWNHXWUIAT @RppiHBi |

MpraHun TOOH rapblH Yycar 6a HIBTPAX 30puynanTbiH  FAPYUNTIIHNIA
Bavryynnara 6ytoy Organization (O) wWuHXuinH yTra gasTtargaxryn 6anHa.

BanryynnarblH  Teneenen/axuntHbl TOOH rapblH ycar 6a H3IBTPIX
30puynanTbiH  rapumnrasHun  banryynnara (Organization (O)) 6a LUaxvum
WyynanrvinH xasr (E-Mail Address (E)) wuhxyyn gastargaxrym 6anHa.

3.3 AHXaH WaTHbI TAaHUNTbIH 6aTanraaxyynanT

3.3.1

3.3.1.1

3.3.2

3.3.21

3.3.2.2

3.3.2.3

XyBUMH TYNXYYPUNAH 333MLWLNNAT 6aTnax apra

Mapumnras aBax epregen raprard Hb [3pyUMnrasHg Tycrax HUNTUAH TYNXyypT
Xapransax XyBUWH TYNXYYPUIT 333MLLIMK Oyn 9caxaa Batnax waapgnaratan.
XyBUIH Tynxyypunr a3amwmk O6ynr 6atnax apra He PKCS#10 ctaHgapTbir
XaHracaH bariHa.

BanryynnarbiH TaHUNTbIr HOTNOX
AHX ypaa ropuunras aeax epregen rapracaH OGaunryynnarbiH - XyynuinH
3Tr3daAMNH BYPTranuiH rapuYUNrasHM HoTapuataap 6atanraaxcaH xyyn6ap
acean TYL, mawwvHbl XyynuiH 3TrasgumnH naenaraaHbl 6apuMThir YHOASCNAH
TyxavH Banryynnara opLigor 3C3Xuinr wanrax, HOTIOHO.

B Hb rAPYMNIadHA Tycrax Mag33NNNAT (UM3NN, yTac, Xasr) aluriad HOManT
HOTOMrOO XUIMK BOSHO.

b Hb BawryynnarbiH [apunnraa aBax eprefeni rapracaH 3Tradg TyxawH
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Oaviryynnarbir Teneenex apxTtanm acaxmnr b-biH BH Hb rapumnras aeax
epregen an6aH GuMYUrT YHAICN3H LWanrax, HOTMOHO.

3.3.24 BaviryynnarbiH Teneenen/axvntHbl [Bpuunraa aBax epregen raprard Hb
XYCanT raprax yeg TyxavH Oawryynnarbir Terieenex 3pXTov 3CBaNn yr
OanryynnarelH axuntaH Oereeg OanryynnarbiH rOpuUUnras aBax 3pXTaN
acaxmnr 'b —biH BH rapunnras aBax epregen anbaH OWMYUIT YHAICNSH
Lanrax, HOTMOHO.

3.3.3 XyBb XYHUM TaHUNTbIr HOTNOX

3.3.3.1 MpraHum TOOH rapblH YCrUiH OONOH HI3BTP3X MAPYMIrad 333MLUMX XYCANT
raprard MoHron YncblH WProHWAT WPraHWMA YHAMIAX, ragaagblH UProHUAT
MoHron Yrncag OpLMH CyyX YHIMN3XUIT Hb allmriiaH HOTMOHO.

3.3.3.2 NpraHnit TOOH rapblH YCrMNH BONOH HABTPIX MAPUUNTISHA LLaxXUM LYyaaHTUAH
XasirMnH M3A33NNUAT opyynax XycanTTan 60n XycanT raprard TyxamH Laxum
LWyyOaHr 339MLLA3M 9C3X39 HOTIIOHO.

3.3.4 XaparnarymnH 6atanraaxyynaarym Ma3433nan

B Hb [YAX —paa xoparnaryunH amap magdannuir  6aTtanraaxyynax
Liaapanararynraa To4opXOWIHO.

3.4 laxuH TYNXyyp YyCcrax epreganvmr TaHmx 6a HoTnox
3.4.1 [B Hb ONrocoH rapyMnNradHUin xyrauaa gyycaxaac eMHe AaxvH TYNXYyp Yycrax
eprefen rapracaH ropuYUragrpIIAMRIMHNAH  epreanuir 3aaean Guenyynax
YYParTan.
3.4.2 [OaxuH Tynxyyp YYCrax TeneBnereeTt eproanuinr TaHnx 6a HoTnox
3.4.21 [JaxvH Tynxyyp YYCrax epregnuir TaHWX HOTMOX Llaapanarbir epaunH
MApumnras aBax epreanunr LWWAABIPMAAXTIN AYNUIXYWAL, aroynryn 6ananbiH

TYBLUWHT XaHraH 'b eepee TortooHo.

3.4.3 XyuuMHrym OOnrocHbl gapaax AaxuH TYJNXYyp YYCrax epreanuir taHux 6a
HOTIOX

3.4.3.1 6 Hb Xy4mHryn GONMTrOCOH IPUMNIasHO, OaXVMH TYNXYYP YYCraX epreanuir
XYN33H aBaxrym.
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4. FAPYUNTIIHMU XYUMHTIU XYTALAA, TYYH[ TABUIOAX LUAAPONATYYQ

4.1 MNapunnraa aBax epregen

4.1.1 Tapuyunras aBax epregen raprax apxrTan 3Traag

4111

41.1.2

4.1.1.3

41131

41132

Mpunnras aBax epregnunr Llaxmm rapbiH YCrUMAH Xyynbg gypacaH 6yx atrasag
raprax apxTan.

G xyypamy Gapumtaap Mpuunraa aBax epregen rapracaH atrasgunr “Xap
xarcaanTt’-g 6ypTrax, [opunnras aBax epreaneec Tatransax SpxTan.

Mapunnras aBax epregnuinir gapaax 6angnaap raprax 60nHo:
BH —n 6meap xypanuaH npax

'B-biH caHan 6onrox 6ycapn apryya

4.1.2 OnronTbiH gapaanan 6a yypryya

4121

4122

4123

4124

41241

41242

41243

41244

G Hb XOparnaryvMg rapunnrad 333MLUUMMUAH XYBUAH TaHUX M3O33MMUNAH
XaHranTTanm HOTONroo er4y 4agax cuctem OonoH OyTuwnr 6unm  Gonrox
YYParTan.

Bpumnrea aBax epregen raprard Hb b —bIr epregen rapraryvMir TaHuUX
XaHranTTan HOTOSITOOrooOpP XaHrax YyparTan.

. ITPTA-PKI . . o
G 6onoH TyyHMi BH Hb epregen rapraryMnH epregnvinir LIMNOBIPNAX

XyrauaaHbl 6yx xapunuaa ©0M0OH M3AIINNUAT aloyNryh OpYMHA AamKyyrax
©OnoH xagranax Hexununr Gypayynax yypartan.

G Hb rApuUMNras aBax epregnuiir LWMNOBIPNAXAd3 fapaax Yngnyyauir
Aapaannaac yn xamaapaH rynuaTtraHa.

6.1.3.1-0 3aacaH HeXUNWUIr xaHracaH [apunnrasHA rapbliH yCar 3ypax XycanT
(FMY3X)-nir epregen raprardaac xynasH aBax

Mapumnras aBax epregen 6a xamaapax Mag33nnmnr 6ypTrax
M3pumnras a3amLumx rapaa banryynax

Tenbep xynasH aBax

4.2 T3pyunnraa aBax epregnmnr WMMAB3PNax

4.2.1 Apuntrax 6a TaHbX 36BLUOOPOX YANANYYAUNT N'YULITIIX

4211

4212

4.1.2.1 —a 6un 6onrocoH cuctem 6a GyTUMIAr aimrnaHa.

Opx byxun BH-33p pamxyynaH aguntrax 6a TaHbX 36BLUOSPeX YWNaIunr
rYMUITroH3.
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4.2.2 Tapumnras aBax epregen 6aranraaxyynax 60noH Tatransax

4.2.2.1 BH epregen rapraruniir TaHwk 6atanraaxyynax ynngnumiur 6YpaH XMAC3IH rax
Y3C3H TOXWONAONA MApUUNrad aBax epregnmnr 6atanraaxyynax apxTan.

4.2.2.2 Mpunnras aBax epregen raprary waapgnaratan Hotnox 6apumrtyyabir BH —
WWH 3aacaH xyrauaaHg ereeryn toxmongong bH epregnuir uyunax apxTon.

4.2.2.3 BH —niiH 3aacaH xyrauaaHa xamaapax Tenbepunr epregen raprard Teneerym
Toxuongong bH rapunnras aBax eprefneec tatransax 9pxTan.

4.2.3 TMpumnras aBax epregnunr WMNABIPIX Xyrayaa

4.2.3.1 Mapunnras asax epregnuinir WNNOABIPMAX XyralaaHbl Xsg3raapbIr 3aaxryn u b
6a TyyHui BH Hb XypaTan, YaHapTan YUNYmMnraar IpXamnaH axunnaxa.

4.3 N3punnras onront
4.3.1 T3puunras onrox yeumH Mapuvnraaxyynax 6anryynnarbiH yungan

43.1.1 b Hb Mapumnras aBax epreanuir 6artanraaxcaHbl Aapaa rapymirasar yycrax,
ONroHO.

4.3.1.2 ' Hb Mapunnras aBax epregnuinH 6atanraaxuntunr bH —aapaa gamxyynaH
ynnaax 6onHo.

4.3.1.3 G Hb Fapqmnraa aBax epregena TyccaH M333NNINIT YHASCN3H rapymnnraar
YYCIraX, OJIrOHO. ITPTA-PKI

4.3.2 Tapuunras onrocoH Tanaapx Nb-aac xaparnaryng mMagaraax

4.3.2.1 Bpumnraa onrocoH Tanaapx wagargnunr B eepee acBan BH-33p
AaMXKyynaH X3aparnardymg Maaaannax 60omHo.

4.3.2.2 OnrocoH rapumnrasr oHnamH B30 caWTaac TaTa aBax, MMIWNAIdp WNraax
©onomxuir caHan 6onroHo.

4.4 T3punnras 3eBLUOOPOX

4.4.1 T3punnras 3eBLUOOPOX YN ABL

4411 Opreden raprardy raopyunrasar Onrox MIAJrANUAr XYN3dH aBCHbl Japaa
ONrOCOH FAPYUIITAAr YN 36BLU6OPCOH Tyxarnraa HaH gapyv 'b-g magarasaryn
TOXMOSO0NL FAPYUIITaar 3eBLLU6ePCeH TOOLHO.

4.4.2 T'B rapuyvnraar HUNTNIX

442.1 G ONOH HUNT xaHgax JPXTOM OHMAWH MIOIINMUAH CaHL LUMHI3P OSITOCOH
rOPYUNIa3r HANTISHS.

4.4.3 TI'b 6ycap 6auryynnarag rapuvnrad OfirOCOH Tyxan Mafaraax

4.4.3.1 BH Hb eepuinH nnraacaH Mapunnras onryynax epregen 6atanraaxcaH xapuyr
'b-aac xynasH aBHa.
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4.5 TynxyypunH xoc 6a rapumnrasaHum x3aparnald

4.5.1 TBpyunras 333MIUMINUAH XYBUMH TYJIXYYP 6a rapummirasaHum Xaparnas

4511

4512

45.1.3

4514

Mapumnras azaMwurdy He B —Tan MpumMnras 33amMwmnx rapaar Ganryynx,
rOpYUNIad 36BLLUEePeraCOHe6C XOWLW YIr FAPYMMr3HUA HUATUWH TYNAXYYPT
Xamaapax XyBUWH TYNXYYPUNATr awmrnax apx oypasHa.

[BpUnNraa 933MLWLIKIY Hb FAPYUNraar 3eBxeH b —uiH Xapunuaa xonGooHbI
Tyxai xyynuini 13.2.1, acsan 'YAXX —f 3aacaH 30punroop awumrnaHa.

[MBpUUNrasHUn X3parnas Hb rapunnrasHum “Key Usage” tanGapbiH yTraTam
HUIALANTaN BarHa.

[BpUnNraa 333MWUNY Hb ©66pUMH XYBUWH TYMXYYPUAH Hyyunan, awynrym
Oananbir xapuyuax 6a ropumMnras XyumHryn 60ncoH 9cBan uyunargcaHaac
XOWLW TyXamH rapUYUNrasHA Xamaapax XYBUMH TYNXYYPUUr awmrnaxrymi 6amx
YYParTan.

45.2 X3parnary, HANTUMH TYNXYYP 6a rapunmnraar xaparnax

4521

4522

45221

45222

45223

45224

45225

X3parnary Hb rOpYMNrasHg WTI3H, awurnaxaacaa 6eMHe “XaparnardmiiH
YUNYUNII3HMI HeXLeN -Tal TaHUNuax YYparTan.

X3parnary Hb rIpUYUNTIaHMIA X3PIrNasHa Aapaax Gamgnaap yHanNanT erex
Waapanaratam:

pUNNraar Xap TOXMPOMKTREPHRPII3C3H 3cax (b —H N'YAX —a xopurnooryw
Gananaap rapunnraar aliMrnacaH Toxvonaona)

MapumnrasHum keyUsage TanbapT 3aacaH 30puriroop alumriiacaH acax
MapumMnrasHun TenBunr wanrax (uyunargcaH, Xyrauaa gyyccaH)

[Mapunnraar onrocoH b —bIH rAPYMAraar wanrax

LlyunaracaH rapyuvnrasHui XyBUNH TYIXYYPUAT allimrinaH 3ypcaH TOOH rapblH
YCTUAH TOXUPOMXKTOW LarT (uyunargaxaac eMHe) 3ypcaH 3CIXUNr Lianrax.

LlyunaracaH rapuvMnrasHuiA XyBUIAH TYINXYYP33p 3ypcaH TOOH rapblH yCarT
UTTaX33C YYCIX IPCONNIAT X3PIrnardy OypaH xapuyuHa.

4.6 Npunnraa cyHrax

4.6.1 T[3puunrasa cyHrax Toxuongon

46.1.1

4.6.1.2

1024 6uT ypTTak HUNTUAH TYNXYYPTIN rAIPUUNIIAr CyHraxrym.

2048, 4096 6uT 60OMOH TYYHI3C 433 YPTTaAN TYNXYYPTIN rOPUUAraar TyYHUN
OOTopX M3A23anan 6a TynxXyypunH YTrbir eepynexryri xyrauaar CyHraH,
LUMH33P ONrox 6onHo.

4.6.2 CyHrax eprefen raprax 3apxTaun 3Trasg

46.2.1

36BX6OH 3puUiraar 333MwWnry Oyloy TYYHUIA WUTIIMXKISIACOH Teneenery
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FAPUUTIar CyHrax eprefen raprax apxTan.

4.6.3 [3puunras cyHrax epregnuunr WMMaB3pnax

4.6.3.1

4.6.3.2

[MBpuUnnraa cyHrax epregnuiir LUMAABIPNIXA33 epreden raprardy rapymnrad
339MLUMIY MEH 3CIXMIT Waapanaratan anxam oypT wanraHa.

[BpuMnroa CcyHrax epreasiuir LWWMAAB3IPMAAXA39  MIPUUrad  333MLINrYmng,
Xapransax XyBUWH Tynxyyp Gamraa 93C3XWWAr, 3CBAN  FAPYUNTISHUIN
challengePhrase -r agnntrax wanrax 60sHo.

4.6.4 CyHracaH rRPYUNT33 ONronTbIr X3aparnaryna magaraax

46.4.1

CyHracaH rapuvnras onrofaThir  X3parnardymg  Magargaxass 4.3.2—uur
OapumMmTanHa.

4.6.5 CyHracaH rapymnraar 3eBLIOOPOX YUI ABL

4.6.5.1

CyHracaH rapumnraar 3eBLueepexaee 4.4.1-uir 6apumranHa.

4.6.6 [I'b cyHracaH rapuymnraar HAMTN3X

4.6.6.1

CyHracaH rapuunraar HUNTNaxaas 4.4.2 —miir 6apmumMmranHa.

4.6.7 TIapumnraa cyHrantbir b 6ycaa 6anryynnarag magargax

4.6.7.1

CyHracaH rapumnraar ©Oycag OGauryynnarag wmagargaxass  4.4.3—wir
GapumMranHa. ITPTA-PKI

4.7 TIPUMrI3HUN TYNXYYP LWMHIYNAX

4.7.1 T[3pYUnNrasHnm TYNXYyp LWWMHIYNIIX Hexuern

47.1.1

4.7.1.2

XYBUAH TYNXYYP XYYUHIyM OOMCOH LWantraaHaap uyunaracaH ropyunraar
CAprasxag rapuunrasHg GaTtamraaxcaH HUATUAH TYAXYYPUAT  LUIMHIYIISX
Waapanaratan.

[ApUMnrasHUn  XYYMHTOM  XyrauaaHbl OyycCaHbl [apaa rapyunraarasp
OartanraaxxcaH HUMTUIH TYNXYYPUAT LWNHIYNIMK BOMHO.

4.7.2 WuH3 HUUTUIH TYNXYYPT MIpunnraa aBax eprenen raprax 3pxTan 3Traag

4721

36BX6H APUUNIaar 33aMWwurdy Oyy TYYHUA WTIAIMXKIINACOH Teneenery
FAPUUNTIHUIN HUATUIH TYINIXYYPUNAT LUMHIYNAX eprefern raprax apxTaun.

4.7.3 T[3pYvnrasHnm TyNXyyp AaXUH YYCrax epregnvur WMnaB3apnax

4.7.3.1

LLInH33p rapumnnras aBax epregen XyrnasH aBy LUMAABIPNAXI Aarax atoynrym
aXxunnaraaHbl Japaannaac 6araryi alynryn axunnaraar MepgeHe.

4.7.4 LWWH3 rapunnraa onronTbIr Xaparnaryvg M3aaraax

4.7.4.1

4.3.2—nir 6apumTanHa.
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4.7.5 Tynxyyp WWH34YUIICIH MAPUYUIITIITN XYN33H 36BLUIOOPexX YN sBL
4751 4.4.1-wnir 6apumMTanHa.

4.7.6 I'b TyNnXyyp WWMH3YUIICIH r3PYMIIr3Iar HUNTNAX

4.7.6.1 4.4.2—nir 6apumTanHa.

4.7.7 TI'b 6ycap 6auryynnarag rap4umnrald OfiIr0OCOH Tyxan M3a3ra3x
4.7.7.1 4.4.3-nir 6GapumTanHa.

4.8 N3puUnMnrasHum eepunent

4.8.1 T[3punnraar eepunex Hexuen

4.8.1.1 (ApUMMrasHNUA  HUNTUAH  TYNXYypaac Oycag MIAlannunir  eepuriexeep
rapUUIIrad 333MLLUMIY epregen rapracaH TOXMOMAONA rAPUYUIraar 6epUUIIHe.

4.8.2 T3pYMNrasaHNM ©6pUNeNnT XYC3X IPXTIN ITrasag

4821 4.6.2—nir 6apumMTanHa.

4.8.3 [BpYUNrasHNm eepunenTUH epreanunr WMnaB3pnax
48.3.1 4.7.3—nir 6apumTanHa.

4.8.4  LLMH3 rapunnras onronTeIr Xap3LNaruna MoA3rAdX

4.8.4.1 4.3.2—nir 6apumTanHa.

4.8.5 ©OepuuIiCeH rPUYUNraar XynasH 3eBLUOSPeX YN ABL

485.1 4.4.1-vnir 6apumTanHa.

4.8.6 I'b eepuYUNICOH rAPUUNIraIAT HUATNIAX

4.8.6.1 4.4.2—nir 6apumTanHa.

4.8.7 TI'b 6ycap 6auryynnarag rapumnrad Oofir0COH TyXan M343raax
48.7.1 4.4.3—nir 6apymTanHa.

4.9 N3puMnraar Xxy4umHrym 6onrox 6a Tyaransyynax

4.9.1 XyuuHrym 605rox Hexuersn

49.1.1 Llaxum rapblH YCTUWH Tyxan XyynunH 14.1-0 3aacaH HeXUer yycCaH
4.9.2 XyuuHrym 60onrox epregrvinr raprax apxTav aTraag

49.2.1 4.6.2-T1 3aacaH aT1ra3gyyn  OOMOH  rIpuMnrea aBax — epregnvnr
GaTanraaxyyncaH 3Trasz eprefern raprax 3pxTau.
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4.9.3 XyuuHrym 60onrox epregimmnr WMMAB3IPNaX
49.3.1 4.7.3—nir 3apymbir 6apumTanHa.
4.9.4 XyuumHrym 60nrox epregnuinr xaHax xyrawaa

4.9.4.1 Llaxum rapblH yCrMuiH Tyxah XyynuiH 15.1—p 3ying 3aacaH xyrauaaHg
OartaaH WNNOBIpPNaHa.

4.9.5 XyuuHrym 6onrox epregnuir 'b wnngBapnax xyrayaa

49.5.1 Llaxum rapblH yCruiH Tyxah XyynuiH 15.1—p 3ying 3aacaH xyrauaaHg
OartaaH WnNOBIpnaHa.

4.9.6 X3parnary rapuvnraar Xy4MHrym 60ncCHbIr wanrax waapanara

4.9.6.1  Xoparnardy ropymnraar Xy4umHryn GoncHbIr wanrax waapanarsir 6 eepee
TOITOOHO.

4.9.7 XK HUATRINUAH gaBTaMX

49.7.1 XK —r HMATNAX gaBTamX Hb 7 XOHOr 6avHa. MeH [3pumnras Xy4uHrym
©oncoH acBan TyaranacaH 6on Llaxum rapbiH yCriH Tyxam xyynuiH 15.1 —p
3yWn 3aacaH xyrauaaHg HUNTISHA.

4.9.8 XX -uH xamrumH g33a XouponT

4.9.8.1 Liaxim rapbiH yCruiiH Tyxaitiesyiwgh 15.1—p 3yinga saacaH xyrauaa.

4.9.9 OHNanH XyY4YMHIryn 605rocoH TONIBUMT Wanrax 6ononuoo

4991 6 OITII-r axvnnyymx 6onHo.

4.9.10 OHnavH XY4YMHIyn OONrocHbIr Wanrax waapanara

4.9.10.1 4.9.9 —uiir xapHa vy.

4.9.11 XyuumHrym 60nrocHbIr 3apnax 6ycan Tepnyya

49.11.1 TB Hb XK 6a Ol'TlN—aac 6ycan Tepneep rapyumnrad Xy4mHryin 60nrocHbIr
3apnaxrym.

4.9.12 Tynxyyp 3agapcHbIr M343r43X OHLroun Waapanara

49.121 [IB Hb ©6puUNH XYBUWH TYNXYYPUUr 3agapcaH [aK Y3BaN HIH Japyw
X3parnaryaag Maaarasx yYyparTan.

4.9.13 Tyaransyynax Hexuen

4.9.13.1 LUaxuMm rapblH yCrumH Tyxan xyynuiH 13.1 —p 3ynng 3aacaH Hexuen yycsan
TYAran3yymnHa.

4.9.14 Typransyynax epregersn raprax 3pxTan 3Traag

49.14.1 4.6.2-1 3aacaH 23Tradayya OGONoH  ropumnrea aBax  epregnuunr
BGaTanraaxyyrncaH 3Traaj eprefern raprax apxTau.
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4.9.15 TyAran3ayynax epreanvuinr WUIMNAB3pnax
4.9.15.1 4.7.3-1H 3ap4mbir GapumTanHa.

4.9.16 TyAaransyynax xyrauaaHbl Xxsisraapnant
4.9.16.1 Tyaransyynax xyrauaaHbl Xsa3raapnanTt 6anxryi.
4.10 T3pYvnrasHum TeNBUUH YUNYUITII

4.10.1 Yun axunnaraaHbl y3yynantyya

4.10.1.1 XK awwurnaH Ba034 HUATNIHA.

4.10.1.2 OITIM yinumnras y3yyswk 60mHo.

4.10.1.3 LDAP gupekTtop awmurnax 6onHo.

4.10.2 YRnuunrasHun 63an3H 6angan

4.10.2.1 2.1.3—wir 6apumTanHa.

4.11 apuunras gyycraBap 6onox

4.11.1 [Japaax Hexueng rapunnras gyycrasap 60nHo:

4.11.1.1 [3pynnrasHUn XYYMHTIN Xyrauaa pyycaxaac ©MHe [3pyunraar LWUMHIYMAX
epregen rapraarym. ITPTA-PKI

4.11.1.2 [9puvnrasHUin XYYMHTAM Xyradaa fyycaxaac eMHe uyunacaH 6a gaxuH
LLUNH33P FIpUYNNras aBax epreaen rapraaryi.

4.12 TynxyypunH 3CKpoy 6a HOXOH CIpraanT
4.12.1 TynxyypuiH 3CKpoy 6a HeXeH Cc3apraax 6oanoro, ynn axunnaraa

4.12.1.1 TOOH rapblH YCIMAH 30PUArOOP awurnax TYAXYYPUAH 3CKPOY XUKX YII
axunnaraa aBsyynaxbir XOPUrfoHO.
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5. TOHOI TEX0OPOMX, YOUPOAJIATA BA YUN AXKUNNArAAHbI XAHANTYYA
5.1 buet xaHanTt
5.1.1 bBanpHbl 6anpwnn 6a 6yTay

5.1.1.1 b 6a TyyHun BH Hb 4Yyxan mMa493n3n4 36BLUeePenryn HIBTPIX, X3PIrnax,
3agnaxaac xamraancaH 6ueT opyHbl XSHaNTbIF X3P3NKYYIHI.

5.1.1.2 G Hb raMWrunH yewmH caprasx HeeuTan Oanx 6a yHOCSH 0394 OyTUMIAH
OpYHbI XsiHaNTaac 6ararymn xamraanantran 6anHa.

5.1.2 bBuneTasap HIBTPIX

5.1.2.1 Mapumnras onrox GanryynnarbiH TOHOr TEXeePOMXK Hb 36BXOH TyXalH OpYMHA
XaHgax apx Gyxun XyMyycuinH xaHantag 6anHa.

5.1.2.2 BbneTasp HOBTPAX IPXUAr ONroxX 3Tradh CUCTEM HIBTPIX IPXUUr gaBxap
339MLUNXTYIA.

5.1.3 UaxwunraaH 6a araap Toxupyynra

5.1.3.1 YHOC3H OOnoH Heeu Asg OyTaugas Tacanganryi ropyMMoop  axunnax
uaxunraaHbl 9x yycBap ©Oa araapblH AynaaH, YAArWUAMAr  TOXMpYyynax
BGONOMXXTOM TOHOrMOMbIr CyypuUnyysHa.

5.1.4 YcHbl Henee ITPTA-PKI

5.1.4.1 b—1rH cuctemg yC X3PX3H Heneenex Tanaap AYrHONT raprax
Waapgnaratan.

5.1.5 Tranaac ypbauunaH caprumnax 6a xamraanax

5.1.5.1 ManbliH JOXMonnbIH cuctem 6a ran yHTpaaryyptan 6anHa.

5.1.5.2 OBEl-aac axnblH 6anpHbl ranbiH aoynryn 6anansiH 4yrHaNT aBHa.
5.1.6 Mepua xagranant

5.1.6.1 36BX6H XxaHOax 9px Oyxum XyH M3O93MNUAT  366BPUAH  M3A39M3N
Xagranaryng xyynbapnaH cendpang xagranta.

5.1.7 Xasarpan ycTrax
51.7.1 Uyxan maasanan, 6apumTbIr capraax 6onomkryn 605roH yctraHa.

51.7.2 Magaanan uyrnyymx xagrangar 6avcaH megvar gaxvH yHLWUX GONOMXrym
©onroH yctraHa.

5.1.7.3 Kpuntorpadp Texeepemxunr yunaBapnarduiiH 3aaBpbiH - Adaryy  Tarnax
(zeroize) acBan yHAC3H BGrueTunr 6GypaH 3BA3HI.

5.1.8 ©ep GanpnbiH HeeL

5.1.8.1 OHL 4dyxan M3433M3n, CUCTeM, ayauTbiH OypTran 33par Magd3niunr eep

26



OanpLnbiH HeeLen xagranHa.
5.2 XKypMbIH xsHanT
5.2.1 WTramxnaracaH ayp

5.2.1.1 MHXeHep, TEXHUKUAH axunygaac ragHa ayguTopbiH axIblH GanpHbl yuur
YYPrMir 3aaesan xagrasHa.

5.2.2 Axwunpg waapgnaratam axXunygbiH TOO

5.2.2.1 B-blH OHU 4yxan yingnuAr xamrmmH 6Garagaa 2 axuntaH XamTpaH
rynuaTragar 6anx waapanaratan.

5.2.3 [QOyp 6ypuiH TaHunT 6a HOTONrOO

5.2.31 NTramxnaracaH gypa anueaa 3Trasgag, TOMUMAOXO00 TOXMPOMXKTON 3CIXMIT
I'b eepee TortTooHo.

5.2.4 XaBcpaH rynuaTrax 60noxrym 4mr yypar
5.2.4.1 Har axxuntaH gapaax 2 yyprunr xascapy ryiuaTraxryn:
= Awoynryn 6angnbiH nHxeHep 6a CMCTEMUIH agMUH 3CB3N onepaTop

= Aygutop 6a awynryn 6angnblH MHXEHEp 3CB3NT CUCTEMUIAH agMWH
3CBar1 oneparop

5.3 M3apraxunTHUn xsiHanT 'TPTA-PKI

5.3.1 Yapsap, Typwnara 6a 3eBlIeOpNUIAH Waapanara
o —Ib eepee TOrTooHo -

5.3.2 HamTap wanrax
o —1Tb eepee TOrTooHoO -

5.3.3 CypranTbiH Waapanara
o —Ib eepee TOrTooHo -

5.3.4 [aBTtaH cyprax gaBTamx 6a waapgnara
o —1Tb eepee TOrToOOHO -

5.3.5 AXnbIH 6aNpHbI CINrANTUMAH gaBTamXx 6a gapaanan
o —1Ib eepee TOrTooHoO -

5.3.6 3eBweepenryn yungang aBax xopur

o —1Ib eepee TOrTooHo -
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5.3.7 bBwe paacaH rap3anaryvinH Waapanara
o —Ib eepee TOrTooHo -
5.3.8 MapraxuntaHg erex 6apumt ouumr
o —Ib eepee TOrTooHO -
5.4 AyAUTUIH YUNANUUAH OYPTrasIuMH Xypam
5.4.1 bBbypTrax ynn sBAnbiH Tepern
54.1.1 G —bIH ayguTbIH BypTran
= [3pumnras onrox
= [3punnras yyunax
=  HuntnacaH XMK
5.4.1.2 [aspx OypTronasac ragHa ynngnviiH OypTran XUMnHa:
=  YUnanunH ToaopxonnonT
=  YInAasn XWncaH orHoo 6a uar
=  Ynngong xamaapax rapyunnrasaHum To4opXonsionT
=  Yungan I'VVILI,C-)TI’C—)CC—)Il-;r g?r%b%'ﬂm TOOOPXONIONT

=  Ynunaan XWX  XYCAMNTUMH naenaraa. AyauTtag xagranax
Wwaapgnaratan 6apumTyya Hb:

o [ap 6yTumnH 6yoyye4y 60NOH TOOOPXOWMMONT

e OpuyHbl OyayyB4 ©60M0OH TogopXOMNonT

e  TexHuKMIH BOMNOH Nporpam XaHraMXnmH TOXMProo
5.4.2 LWnnpaB3pnanTUnH ynn ABANbIH OYPTranMnuH gaBTamMmx
54.2.1 BypTranunH Torrmon xuiix 6a gasTamxuiiH xyrauaar I'b eepee TortooHo.
5.4.3 Ayaut yunanuud 6ypTranuur xagranax xyrauaa

5.4.3.1  Ayaut yingnunH GypTranunH xagranax xyrauaa xamruiH 6aragaa 10 xwun
GanHa.

5.4.4 Ayaut yungnuuH OypTranunr xamraanax

5441 AyouTuiH  yunanuiaH - GypTrang  xaHgax O9pXuiAH  XA3raapnantbil - XWX
36BLU6OPONTYN 3Tr33 XaHAax, eepUrex, ycTrax apcaarnaac COPrunmnHa.

5.4.5 AyauTt yunanuuH oypTraniuMr Hoewnex Xxypam

54.5.1 AyauTt ymngnunH 6ypTranunH Heeuunur 1 0OMOO XOHOr TyTamza YYCrax, eep
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OarpLwnbiH Heeueq 6anpLuyynHa.
5.4.6 Cyn TanblH wanrant

54.6.1 G eepuiH cucTem OGONOH yWN axwnnaraaHgaa Ccyn TanblH LWanrantbir
TOrTMOJT XUNHQ.

5.5 BypTranuiH apxme

5.5.1 BypTranuinH apxvmBbIiH Tepen

55.1.1 AyanTtbiH ©yx OypTran

55.1.2 Mpunnras aBax epregen 6a TyyHa garangax 6apumt 6uuur, Magaanan

5.5.1.3  [apunnras Tyaranayynax, uyunax, cyHrax OOMoH OaxuvH TYNXyyp Yycrax
eprenen

5.5.2 ApxuBbIH Xagranax xyrawaa

55.21 MopumnrasHUM Xyrauaa payycax ocBan uyuancHaac xovw 10 XunuidH
XyrauaaHza xagranHa.

5.5.3 ApxuBbIH XaMraanant
55.3.1 5.4.4.1-wir bapmmMmTnaHa.
5.5.4 ApXuBbIH HOOLUIMH Xypam ITPTA-PKI
55.4.1 5.4.5.1-nuir bapumTanHa.
5.5.5 BypTranunH LarMMH-TaMrbIH Waapanara
5551 Byx 6ypTrang uarmiH Tamra opyyrncaH 6anx waapgnaratan.
5.5.6 ApxuBbIH LyrnyynrolH cuctem (gotoopn 6a ragaan)
5.5.6.1 ApXMBbIH LyrnyynreiH cuctemuir 'b gotooaaoo 6anpuyynHa.
5.5.7 ApXUBbIH M3A33NNUMIUH aBax 60N0H GaTanraaxyynax XXypam

*» [b eepee TOrTooHo.

5.6 Tynxyyp conux

5.6.1 B —blH rapYMArasHUA TYINXYYP CONMMXOL YWMNYMAraSHUA Tacananbir YyCraxryn
Dalix apra xamaar aBHa.

5.7 Tynxyyp 3agpax 605I0H raMWIrumH YEUnMH HOXOH CIPraanT
5.7.1 ByanuaH 60N0H 3aapanTbIr 30XULyYyax Xypam
57.1.1 G Hb OyanuaH, 3agpant OOMOH TEXHWKWAH T[AMT3N  caaTibiH - yeq

Xapankyynax busHec Ypramknyynax Tenesnereer 6onoscpyymk 6GaTtnaH
MepaeHs.
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5.7.2 KomnbloTepuiH HeeL, nporpam xaHramx 6a/acBan ereraen 3BA3PC3H

5.7.2.1 KoMnbloTEpUNH  HeeL, nporpamM XaHramX 9CBaNf  erergeni  3BO3PCIH
Toxuongong as4y  Xaparkyynax lamwrmiH  YewniH Tenesnereer [B
bonoscpyynax 6aTtanx, MepaeHe.

5.7.3 bBaunryynnarbiH XyBMWH TYNXYYp 3agpaxaj aBax apra Xamxa3

5731 ME—1MnH XyBUIH TYNXyyp 3agapcaH, YCTCaH 3CcBan 3agapcaH Ganx maragnan
YYCC3H Hexueng gapaax apra xamxaar ['b HaH gapyi aBHa:

*  Byx rapunnras a3smwnryasg Maaaraax

»  WnHaap Tynxyyp yycrax
5.7.4 TaMwWrvMH gapaax ynn axunnaraaHbl TacpanTryn 6ananbiH YagaBxu
5.8 'b 6a BH-nur uyynax

Tycran 3eBweepen 333Mwury Hb eepuiH B 6onoH BH —wir TataH Oyynrax 6on
ypbAYnnCcCaH Magaranunr Gyx xaparnardynanas Maaaraax yyparrom 6a:

o [YAX—bIH garyy rapymmnras ofiroxoo 30rCooHO.
e TaraH Oyynraxaac emHe 6yx ayguTblH OypTran 6onoH 6ycag 6ypTranuinr apxuenaxa.
e TaTtaH Oyynraxgaa 6yx XyBUAH TYNXYYPUIAT yYCTraHa.

ITPTA-PKI
o  ApXMBUWH BYpTranuir apx Oyxumn banryynnarag WuimkKyysiHa.
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6. TEXHUKWUWH AIOYNIYWU BANONbIH XAHANT
6.1 Xoc Tynxyypuur yycrax 6a cyynrax
6.1.1 Xoc Tynxyyp yycrax

6.1.1.1 G eepuiiH TYNXYYPUIH XOChIr yycraxgas xamrmiH FIPS 140-2 level 3 acean
TYYH33C 331U TYBLUHUIN TOXOOPOMXK A33P YYCraHa.

6.1.1.2 G Hb X3PArnaryMmH TOOH rapblH YCTUAH TYNXYYPUWH XOCbIr Yycraxryn Oa
XOPaArnarymmH TYNXYYPUAH XOCHIr 36BXOH X3pP3arnarvyvmiH 33sMwnuiH FIPS
140-2 level 2 6Gywy TyyH33C A33W TYBLWHWA KpunTorpadd TOKEH 3SCBan
KpunTorpacd npoLeccopTon cMapTKapT A433p YYCraHa.

6.1.2 Xaparnaruma XyBUUH TYNXYYPUNT XYPrax

6.1.2.1 XaparnarymrH TOOH rapblH YCraac eep 30pUIIroop YYCrax XyBUMH TYIIXYYPUIAH
xyBunr 'b xaparnarymmH emHeec yycracaH 6on (kuwad Hb SSL) TynxyypuiH
xoc 60n0oH rapumnraar PKCS#12 ctangapT hopmatag opyyrnaH UirasHa.

6.1.2.2 PKCS#12 dpannbir 16 opoHTOM HyyL, Yrasp xamraanax 6ereef yr HyyL, Yrmr
G —MH cncTtemasc caHamcaprym YycracaH 8 opoHTon 100 6a TyyHuI apaac
X3P3rnarymmH COHroCoOH 8 OPOHTOM TOOT HUANYYIaH OypayyHa.

6.1.3 I'Bb-g4 HUATUIH TYNXYYPUUT XYPrax

6.1.3.1 MB-a aucwiH xaparnard fefbkPH Hb HUATWIAH Tynxyypuinr PKCS#10
Mpunnrasng MapeiH Ycar 3ypax Xycant (CSR) acBan SSL xonbonTt awwurnaH
TOOH rapblH ycraap 6aTtanraaxcaH 6aruaap nUnrasHa.

6.1.4 Xaparnarygda B-bIH HUATUNH TYNXYYPUAT XYPrax

6.1.4.1 G Hb onNrocoH Oyx rapumMnras GONOH TYYHUIA HUWATUIAH TYNXYYPUIAT ©6pUIAH
M3A33NNUNH caHa 6anpLuyyrx, oHnarH Bab xyyacaap gamxyynaH HAATAIHS.

6.1.5 TynxyypuinH ypTt
6.1.5.1 TYNXYYPURH XOCbIr KpuUNTaHanuM3 awurfiad TyxanH TYnAXyypuur awmrnax
XyrauaaHg eep 3Traag, XyBUNH TYNXyypuur taax 6onomxryn 6amx Hexunumnr

XaHracaH ypTTanraap yyCraHa.

6.1.5.2 MYYCIB-bIH TynxyypunH ypT 4096 6ut RSA 6a TyyH33C A33aw G6arHa. MapbiH
ycrmiiH anroputm SHA256 6anHa.

6.1.5.3 Tycran 3eBweepen azamwurd b—bIiH TynxyypuiH ypTt 2048 6ut RSA 6a
TYYH33C 93w 6anHa. MapblH yerunH anroputm SHA256 6ariHa.

6.1.5.4 Wpraumin TooH rapbiH ycrunH ypT 1024 6ut RSA 6a TyyH33C g3sw bGawnHa.
MapbiH ycrunH anroput™ SHA256 6anHa.

6.1.6 TynxyypunuH Xx3parnasaHum 3opunro (X.509 v3 TynxyypunH X3parnasaHun
TanbapbIiH paryy)

6.1.6.1 4.5.1.3 —nir 6apumTanHa.
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6.2 XyBUWH Tynxyypuur xamraanax 6a Kpuntorpacd Moaynb WUHXeHepunanuinH
XsHanTyya

6.2.1 Kpuntorpad moaynuimH ctaHgapTyya 6a xsaHanTyyn
6.2.1.1 I'b —H kpunTOorpad moaynuiH xyeba 6.1.1.1 -uir 6apumTanHya.

6.2.1.2 SueCnMnH xaparnaryunH kpyntorpad modynb xamrmmH 6aragaa FIPS 140-2
level 2 TyBLWINHF XaHracaH 6anHa.

6.2.2 XyBWUWH TYNXYYPUUH (M -33C N) ONOH-XYHUIN XAHaNT

6.2.2.1 G Hb XyBUMH Tynxyypunr xamrunH 6aragaa “3 —aac 2” 6yry TyyH33C 493w
OITOH-XYHUI XSiHaNTaap xamraarHa.

6.2.3 XyBWUMH TYNXYYPUWH 3CKpPOY
6.2.3.1 I'B Hb X3ParnNarYMinH XyBUMH TYNXYYPUNRH SCKPOY YANMYUITID Y3YYIIaXTyN.
6.2.4 XyBWUMH TYNXYYPUNH HeeL

6.2.4.1 G eepuiH YHACOH XYBUMH TYNXYYPUMH XamraananiTam WKUN TYBLUMHA
XAHAX XYBUIAH TYNXYYPUNH HEBLMIT YYCraX GOSHO.

6.2.5 XyBWUMH TYNXYYPUAH apX1B
6.2.5.1 B Hb XYBUWH TYNXYYPUH apXuUB YYCraXryin.
. . ITPTA-PKI
6.2.6 XyBUWH TYNXYyypuur kpuntorpad moaysnb pyy 60MOH TYYHI3C LUMITKYYIIX

6.2.6.1 G Hb eepuiH xyBUNH Tynxyypunr HSM Texeepemx A3sp yycrax 6a smap
HAraH 6angnaap xXyBunH Tynxyypunr HSM —aac lwindpnaxrynrasp rapraxrym.

6.2.7 XyBUWH TYNXYYpUUr Kpuntorpad moaynb A33p Xagranax
6.2.7.1 6 Hb 6.1.1.1-unr xanracaH HSM g33p XyBUIMH TyNXYYPUAT XaaranHa.
6.2.8 XyBUMH TYNXYYPUWUT UAIBXUKYYIIX apra

6.2.8.1 6B Hb HSM yungBapnardyuinH 3aaBpblH  Adaryy XyBUWH  TYIIXYYPUNAT
NOIBXMKYYIIHI.

6.2.8.2 Xaparnary Hb XYBUAH TYNXYYPUUr XOparnaryuMmH rapasHL 3aacHbl garyy
XamraarHa.

6.2.9 XyBUWH TYNXYYpPUUT MA3BXUTIN Oyc 6onrox apra
6.2.9.1 I'b —r TataH 6yynraxag HSM g33p XyBUIH TYNXYYPUAT NOA3BXUTYN GONroHO.
6.2.10 XyBMWH TYNXYYPUUT ycTrax apra

6.2.10.1 XyBUWH TYNXYypuur yctraxgaa TYYHWAr YyCcraxag awurnacaH anvsaa
M33303r1, ereranMinH XxamT ycTraHa.

32



6.2.11 Kpuntorpac MogynuinH YHanras

6.2.11.1 6.1.1 —nir GapumTanHa.

6.3 TynxyypunH XoCbiH yaupanaratam xonboortomn 6ycag acyyanyya
6.3.1 HWATUMAH TYNXYYPUNH apxuB

6.3.1.1 I'B Hb APUMNIA3HYYANNH HUATUNH TYNXYYPUNAT apXmBnaHa.

6.3.2 [MapunnrasaHumn yun axunnaraaHbl Xyrauaa 6a TyNnxXyypumH XOCbIr X3parnax
xyrauyaa

6.3.2.1 MYYCI'B —biH rapumnras — 10 xun
6.3.2.2 B —bIH rAIPUMNIaa — 5 XU xypTan
6.3.2.3 X3aparnardymmH rapuunnrad — 2 Xun XypTan
6.4 NpaBxXuxyynax erernen
6.4.1 Wpa3aBxuxyynax ereranuinr yycrax 6a cyypunyynax
6.4.1.1 Nasexmxyynax erergen (Secret share) Hb Japaax HEXUSIMIAT XaHraHa:
= [Bb eepee yycracaH
= XamruiH 6arapaa 135MaT
» fApax Har Too 6a Har ycar aryyncaH
" Agaxk HAr XKWKUr yCartan
=  Har TamMgarTminr onoH gasTaarym
= X3parnaryumH HapUIr aryynaarym
6.4.2 Wp3aBxuxyynax erergnuinr xamraanax
6.4.2.1 b eepuinH NO3BXMXKYYNAX ererafvMir HanasapTam xamraanax YyparTan.
6.5 KomnbloTepuinH aroynryn 6ananbiH XAHanT
6.5.1 Tycran KOMNbLIOTEPUNH aloynrym 6ananbiH TEXHUKUMH Waapanaryyn

6.5.1.1 G komnblOTEpPUH Hyyunan, awynryi GangnbiH CTaHAAPTbIr XaHraxaap
30XMOH BawryyrnHa.

6.5.2 KomnbloTepuiH aroynrym 6amanbiH YHINrad

6.5.2.1 G komnblOTEPUIAH Hyyunan, awynryn OGananbiH CTaHZapThir XaHraxaap
30XMOH BawryyrnHa.
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6.6 MPUMNIrasHuM Xy4YMHTIN XyrauaaHbl TEXHUKUAH XAHaNT
6.6.1 Cucrem XerkyynanTuuH XAHanNTyyn

6.6.1.1 G KoMNbIOTEPUH Hyyunan, awynryi GangnbiH CTaHAAPTbIr XaHraxaap
30XMOH BanryynHa.

6.6.2 Awynryn 6ananbiH yaupanarbiH XaHanTyya

6.6.2.1 G KoMNbIOTEPUH Hyyunan, awynryin GangnbiH CTaHA4ApPTbIr XaHraxaap
30XMOH BanryynHa.

6.6.3 [MBPUYMNrasHMK XYUYMHTIN XyrauaaHbl aloynryn 6ananbiH XaHanT

6.6.3.1 G KoMMblOTEPUIH Hyyunan, awynryn OananbiH CTaHOapTbIr XaHraxaap
30XMOH BawnryyrnHa.

6.7 Cy/mkasaHMM aloynryn 6angnbiH XxaHanT

6.7.1 I'B Hb ranTt xaHa, CYJDK33HWIA Xangrara unpyyrnaryaac 6ypasx Cymkad 30XMOH
Ganiryymk, axunnyynHa.

6.7.2 b —aac BH xypTan xonGonTbir 30pMynanTbiH rBAPYMT3S awmrnaH xonbonTbir
LWNP3HA.

6.7.3 b —blH Ba6canT Hb SSL alumrnacaH xondonToop Xaparnardnaran xonborgoHo.
6.7.4 ['B —bIH YHAC3H ereranuimH caq&@yﬂg@amﬁ ragHaac xaHgax OONOMMKUNT XxaaHa.
6.8 LlarmnH-Tamra

6.8.1 CwucrtemunH uvarmir XX3X-Hbl TOAOPXOMMCOH UarMnNH CEPBEPTIN  CUHXPOH
TOXUPYYnHa.
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7. CEPTU®UKAT, XK BOJIOH OIr'Tn 3ArBAP

7.1 M3punnrasaHnm 3areap

7.1.1 XyBun6apbIiH gyraap (yya)

7111 ' Hb IETF X.509 xyBun6ap 3 —Mir xaHrax TOOH rapyMsIrad alumrinaHa.
7.1.2 T3punmnrasHumn epretren

7121 ' Hb RFC5280 —ninH garyy rapumnraar ofnroHo.

7.1.3 AnroputMbIH 06beKT TaHur4dyyp (OID)

7.1.3.1 SHA1WIithRSAEnNcryption - {iso(1) member-body(2) us(840) rsadsi (113549)
pkcs(1) pkes-1(1) 5}

7.1.3.2 SHA256WithRSAEnNncryption - {iso(1) member-body(2) us(840) rsadsi
(113549) pkes(1) pkes-1(1) 11}

7.1.4 HapHuu Tepnyya

7.1.4.1 7.1.2.1 —nir GapumTanHa.

7.1.5 HapHun xasraapnant

7.15.1 HapHuin xa3raapnanTtbir Fﬁﬁﬁ)@_@,ﬁ)rmom ©onHo.
7.1.6 Tpumnraaxyynax 6oanorbiH 06beKkT TaHury (OID)

7.1.6.1 Mapunnraaxkyynax 604noreiH 06bekT TaHMry Hb XX3X-00C Tycram 3esLueepen
333MLUNIYMA 3aaXK erceH oobeKkT TaHury banHa.

7.1.7 bBoanorbiH XA3raapnanTtbiH 6preTresiuH X3parnald

7.1.7.1 MYYCIB-bIH  rapunnraaxyynax  6ognoroop  3eBlweepceH  604M0rbIH
Xsi3raapnanTblH 6preTrenuinr xaparnax 60nHo.

7.1.8 bBopanorbIH WanryypyyablH CAHTaKCc 6a ceMaHTUKYYA,
7.1.8.1 ' eepee TOOOPXONMIHO.

7.1.9 OHuy wuyyxan [puunraaxkyynax bopnorbiIH epreTrenumH cemaHTUKTan
axunnax

7.1.9.1 ' eepee TOOOPXONMIHO.
7.2 XK 3arBap
7.2.1 XyBunb6apbiH ayraap (yya)

7211 ' Hb RFC5280 —a Hunyynan XK Xysunbap 2 —1iiH garyy HAMTNSHS.
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7.2.2 XINXK 6a XINK opyynax epreTren
7.2.2.1 I'b eepee TOOOPXOWIHO.

7.3 OI'TMN 3arBap

7.3.1 XyBun6apbIiH gyraap (yya)
7.3.1.1 I'b eepee TooOPXOUMHO.

7.3.2 OITHM epretren

7.3.2.1 I'b eepee TooOPXOUIHO.

ITPTA-PKI
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8. TOXUPJIbIH AYOUT BOJIOH BYCAA WAITANTYYQ

8.1 WanrantbiH gaBTaMX 6a Hexuen

8.1.1 TIB-bIH ynn axunnaraa XXypMblH aaryy siBargax 6aviraa acaxag A0TOOAbIH XAHaNT
wanranTbIr XWUng Har yaaa XumMHa. bypTranuiH HANKUAH YN aXunnaraa xypam,
OYP3aMTan HMnUaX Banraa acaxag ['b-aac xung Har ygaa wanrasa.

8.2 banuaaryviH wanryyp/vyagBap

8.2.1 [ynuasTranuMiMH XSHaNT wWanranTblH axnbir xapaaT 6yc ©6ue gaacaH rypaegard
aTraaa bytoy ayauTblH 6anryynnaraap ryuuaTryynHa.

8.3 banuaar4 6a wanryymnx 6yn 6anryynnara XoopoHAbIH Xapunuaa

8.3.1 AyauTbiH Bariryynnara Hb alumr COHMPXOrbiH 3epuunnryi 6arx 6a TaaraspuiH yimn
aXxunnaraaHpg caag yypyynaxryn 6anna.

8.4 WanranTblH c3ABYYA

8.4.1 MYYCI'B —bIH rapunnraaxyynax oognoroa WanranTbliH C3ABYYAUNAT 3aaHa.

8.5 Anpaa pyTtargan una3pcaH TOXMONAOoNA aBax apra XaMmxaa

8.5.1 YHanrasHuMM wWanrantaap AypaM, KypMbiH 3aanTt ©onoH ©oaut ©Gangan
XO0pPOHA00 3epunngex bavraar TortoocoH Toxmongong 'b-aac HaH gapyn 3acax
apra xamxa3 aBHa. ITPTA-PKI

8.6 Yp AyHr magaanax

8.6.1 LWanranTblH yp AyHr wanrardy 6050H Mpumnras onrox Ganryynnara 3esBLUMILEH
NPOTOKONA Tycrax erHe. Xapas Tanyya 3eBLUMNUSenA Xypd Yyagaxryn 6on tanyyn

Tyc 6yp eepwunH xyBunbGapaap TavnaHr 6onoscpyynHa. Yp AYHIMAH Tanaapx
TanyyablH TalnaHr anb anb Hb yavpanarag TaHunuyysnHa.
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9. BYCA[ BU3HECWIMH BOJIOH 3PX 3YMH ACYYANYY[Q

9.1 XapB33 X3P3rnardy Hb M3A33MN33 ONOH HUNTUIH I3 3apraaryi Hexuenga mMaadanan
Hb XYBWUIH HyyLanTam Maaaanang xamparaana.

9.2 WnHasp rapcaH rapumnras 6GOMOH XY4YUHIyM OGONCOH rIPYMMrasHMN xarcaantag
©artcaH mMa493nan Hb HyyL, M343anang 6arraxryn.

9.3 XyBUIH M3433ManTan TaHunuax Oyn anbaH TywaantaH 6yp M3493nnvMnH aroynrym
©ananbIr XxaHraH Xyynuinr garax Mepaex €cTomn.

9.4 Xop3B rapumsras onrox TeB OOMOH TYYHUA WTIOMKNIANACOH OYypTronunmH  HamK
M3O33MTUIAT X3PIrNIXMIT XYCBIN X3PIArnaryaac 3aasan buuraap 3esLUeepes aBHa.

9.5 3eBxeH XyynuiiH garyy XyBUAH M3A3NNMNAT un 60nrox 60MOMXKTON.

9.6 MNpuunraa onrox GaunryynnarbiH LWUMHI3P YYCrax Oyl rapymnradHg naTeHTblH 9pX
aBax LWaapgnararym.

9.7 MpumnnrasH 433p XIBIIArACIH M3A33M35 6ONOH XYUMHIYIA FAPYMATaIdHUI XarcaanTbir
rapuunras onrox Ganryynnara Hb 3eBXxeH eepT Ganraa mMag’anang YHOSCH3H XUMK
rYMUSTraHa.

9.8 3axmanary Hb rAPUYUNIA3r almrnax, Xxamraanax yypar xynaax 6a aypamg 3aacHbl

Aaryy rapuunrasaHg 3aacaH egpeec 3XI13H rapUMradHUN TYNXYYp Hb XYYMH Terengep
©0onHo. 3axmanary 4oopx 3yWSICUNT 3annwryi garax MepaeHe:

ITPTA-PKI
v'3H3 6apuMMT BUUUIT TycraracaH 3yUnCUMUr YHLIWH garax Mepaex
v T3PUUNTI3r 36BX6H 36BLUE6PeraACeH 30punroop alumriax

v'XYBWUIH ereranuir xagranax 60mnoH awurnaxelr 6atanraaxyynax

v'36BLUGBPOINTYA  X3P3rnardvMg M3A33/17133  WIYNaX, raaraax 33praac  banHra
CIPIMXKIIAX

9.9 3axmnanard rapuUUNra3HUA  XYBUWH  TYNXYYPUAr awurnaxgaa [Ooopx — 3YyWNCumnr
aHxaapBan 30xMHO.YyHA:

v/ XYBUIAH TYNXYYPT HABTPAX HYYL, YTUIAT 36B COHIOX
v’ XYBUIAH TYNXYYPT HIBTPAX HyyL, yruir 6ycaaac xamraanax

v'X3p3B XYBUIH TYNXyyp angaracad 60moH un tog 601CoH TOXMONAOoNA rapymnnrad
onrox Tee 6OMOH xapwnuard Tanyynag Maasraax

VIOpUMNraar awmrnaxaa 30rcoox, rdpyunrasHg —TycraracaH — Mafl3nnuiar
eepunyynax 6on xy4nHryn 6onrox epregen raprax

9.10 [ypamp 3aargcaH HOXUMWUAM 36pYCOH TOXMOSAOMA FAPYUraar XyuuHryi 6onrox
epregnuir rapraHa. 3axuanardaac 6ycag TepnuinH 6Gatanraa rapraxbir
Laapaaxrymn.

9.11 Tapumnraa onrox Ganryynnara Hb TEXHONOTUAH OYP3M, XXypamz 3aaracaHbl garyy
XQP3rnaryanmr TaHMX Nporpam xaHramk, YAngnyyoumr xaparfaHa. [9BY 9HI Hb

38



9.12

9.13

9.14

9.15

M3O93M/IMNH YH3H 3eBUAr GaTtnax aucurMH apra 6uw yump [Bpumnras onrox
Ganryynnara Hb Xaparnardy 6GONOH xapunuard TanyyablH XYBUAH TYNXYYPUIAH
Hyyunan ©6a TyyHuir Oypyyraap awwwmrnax, xapuyuard Tanyyg XoOpOHA0O
Xxapunuaxgaa ropuunraar awmvrrnaxag xapuyunara xynaaxryn. Xapuyuary tanyyn
ropuunraar 3opuynantblH Gycaap eep smap HarsH 6Gamgnaap awwurnasan 0Oyx
xapuyunara 6050H 3pcanuir eepee XynasHa.

MoHron yncelH Xyynbg TycramnaH 3aaraaryn Ttoxuongong [apunnras onrox
BGanryynnara Hb Xxapunuard Tan ropyunraarad ramMTadX, XYYMHTIM rapymnraar
XYN33H aBaxryn 6awx, Xy4mHrym GOMCOH rapymnnraar awimrnax 3apar Toxmongong
AMap HAraH Yypar Xynaaxrymn.

Mpunnraa onrox OGawryynnarblH OyX axunTHyyd cuctemuir ygupgax 60noH
aHanu3 xunx Typlunaratan 6anx waapgnaraTtan.

Mapumnraa onrox 6Ganryynnara GOMoH OypTranuiH H3NDKUAH onepaTtopyyaan
A0TOO CypranTbIr TOFTMON SIBYYIHAa.

banryynnarblH yin  axunnaraa LWUHI3YNArgax, LWWH3 nNporpam  XaHramx
cyypunyynax GOnoH nporpamg HIManT, eepynent Xuix OypT cypranT 30XWOH
GanryynHa.

ITPTA-PKI
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10. BYCAQA 3O0XULIYYNANT - BYPTMAJIMMH H3MK BAUIYYNAX, BYPTIJIMKH
YU AXXUITIATAA ABYYJIAX

10.1 HwuwTtnar aynn

10.1.1

ByptranunH Hank (BH) Hb TooH Mapumnras aBax, ropuunraar Xy4ymHrynm 6omnrox,
TYAran3yynax epreayimnr XynasH aeax, OonoBcpyynax 30pwunroop Tycram
36BLUGOPON  333IMWUIYMNH  BanryyncaH HaPK, aCxyn Tycrah 3eBLueepen
339MLUMIYTIN rapas OawnryyncaH XyynuinH aTrasguiH BanryyncaH Hapk GanHa.
Mpunnras aBax epregnuur XX3X 60M0H Tycram 3eBLU6epen 333MLUMMYUIAH
anbaH écHbl Be6 canT, Beb aryynaxag 6anpwyyncaH 6avHa. ©pregeng epregen
raprardmiiH oBor Hap, 6ycag XyBUAH M3A33nan, axun, anbaH Tywaan 6onoH BH-
WNH awwnrnax dycag waapanaratam Maga3nnannir opyyrHa.

10.2 LWuH3 BypTtranunH Hank 6anryynax

10.2.1

10.2.2

10.2.3

10.2.4

10.2.5

BypTranunH Hark GanryynaxbiH Tyng Tycran 3eBLUeepen 333MLUNMMUIAH yanpaax
QXUNTaH 30XMX caHanbir 6OMNOBCPYYIMK Tycranm 3eBLUeepesl 333MLUUMMMIAH 0334
yovpgnarag epreH 6GapuHa. XapaB OypTronMnH HODKUAM Tycran 3eBLUeepen
333MLWNrY33Cc eep Gawvryynnara GanryynaHn axunnyynax rax 6arvraa 6on yaupaax
axunTHbl (EpeHxuin meHexep, 094 3axvpraac goowryrh anbaH Tywaantawn)
anbaH écHbl rapbiH ycar, Tamra Oyxun anbaH Owdrmnr Tycram 3eBLueepen
333MLUNIYMG, XYPryyIIHa.

BypTranunH Hamk Oyp XOEpOOC AO0OLUrYW axunTaHTan O0anHa. YyYHO CUCTEMUIH
3oxuuyynard, BH-uiiH aspxnary 6onoH Oycag axunTtaH 6Gamk ©onHo. Tycram
30BLU6OPOST 339MLUNMYUIAH YONRINERK| 9CXYN Tycran 3eBLUeeperi 333MLUUMYTIN
rapaa GanryyncaH XyynunH aTrasgunH yanpanara 43spx aXuntHyyabir TOMUITHO.

YanpanarblH  ToMuncoH bBH-uiH  spxnary  BH-uiH  6yx  ynn  axunnaraa,
yavpanarbir xapuyLaHa.

BH-1IH 3pxnary eepunH TOOH rapblH YCTUWH MAPYMIrad aBax epreanunr goop
aypacaHd 6ycag 6apymT 6muur 6onoH BH-Tam Ganryynax Tamra gapx rapbiH ycar
3ypCaH rapasHMIN XaMT Tycram 3eBLUeepen 333MLUNMYMA XYPryyHa.

©pregena Aapaax 6apumT duuryyaunr xaBcapraHa:

10.2.5.1 [3punnras 933MLINMYTIN XMNX FIPI

10.2.5.2 WpraHui yxaanar YH3IMNOXMWH HoTapuataap 6artanraaxyyncaH Xxyyn6ap

(Tycrawn 3eBLUSEpE 3I33MLUMIYUIAH TYNUSTIAX yanpanaratai 6rednaH yynsax
eepuiree GaTanraaxyynaxblH 39paryd3 yxaanar YHIMMA3XWMWH Xyynobapbir
erHe)

10.2.5.3 XapaB Tycram 3eBLUEEPON I3IMLUUIYTIN rapad BGamnryyncaH XyynuniH 3Trasg

BH Ganryymx ©Ganraa 6on TyxanmH GanryynnarbiH 3axupribiH rapblH YCar,
TamraTtan anbaH TooT

10.2.5.4 ©pregeng xaBcaprax 3x4 XaMXa3HuI 3ypar

10.2.5.5 BH-urH apxnary Tycran 3eBLUeepen 333MLLUUMMUAH 3axmpraaraap gamxyynaH

rOpuMrad Ofnrox YMNUMNraa XyccaH eprepnee erex 6ereen FIPS 140-1/2
TYBWWH 2-T HUALUC3H KpunTorpadpbiH MOZYNUIAH (yxaanar KapT/eTOKeH)
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10.2.5.6

10.2.5.7

ropumnras aeHa. [apumnrasHuin yHuiar BH Gawnryyrmk ©yn XyynuiH aTrasg
TOrHe.

[MapUUNrasHUn XUWKUr yHUUT XX3X TOrTooHo.
BH-niH  apxnard, 3oxuuyynard OOMOH axuntaH Tycram 3eslueepes

33OMLUMIYMIAH  TIPUUNTIIKYYIIOX  axunnaraaHbl Xypam ©6onoH BH-tan
GanryyncaH ropasHg TycracaH  yypryyawir  Guenyyrmk — axunnada.

10.3 BypTranumH HINKMA TaBUrpax Wwaapanara

10.3.1 MoHron ¥YncelH “Laxvm rapbliH yCruiH Tyxan” Xyyrnb, Tycran 3eBlLUeepen
333MLUNMYMNH FAPUUNTIKYYIISX axurnaraaHsl Xypamg 3aacaH uur yypar, Yun
axunnaraar XapankyynaxunH Tyng BH-unr Tycram 3eslueepen 333MLIMIYUIAH
OyTu34 OMyy Tycran 3eBLUEepesNT 333MLUUIYTIN rapaa OanryyncaH XyynuiH
aTrasannH 6ytuag 6avryynHa. BH-g napaax oag 6ytuwnir 6ypayyncaH 6anHa:

10.3.1.1

10.3.1.2

10.3.1.3

10.3.1.4

10.3.1.5

10.3.1.6

10.3.1.7

10.3.1.8

10.3.1.9

BH-niiH apxnary, 3oxmuyynard XxamasH HOPargax Xo€p anbax TylaanTaH;
Har Tycnax axknntaH, HapuiH 6uirMiiH gapra (3aaean 6uw);

Axungaa awmvrnax yxaanar KapT YHLUWUMY 1oMyy 30XUX NOPT OYXUiA LUMPISHUI
X0€p KomnbroTep; AODMUHUCTPATOPbLIH alumrinax komnototept BH-uiiH oHnaiH
YUNUMNraar xadraxymy, BH-uiAH  3opuynantrtan  XoparnasHui  nporpam
XaHramx cyynracaH 6anHa.

BH-viH ynuunrasHa xaHpgxaa-prpyyncaH MHTepHaTUMH xonbonT, AoTooA
CYIX33;

OrergnuiH Heeu, xyynbap aryyncaH, BH-uiH xaparnaaHuii nporpam 6yxuin
HeeL, KOMNbIOTEP HAT LLUMPXAT;

YANUnyynarynmH Magaannunr HyyunaH xagranax 60noMXKTon Taard, TYYHUIr
Xagranax Loox Tynkaa byxui cend;

BH-niiH erergnnind Heew, xyyndap Xunx LWNMNG3N, MEXaHU3M, TI3ry;
TOOH rApPUUNIra3 XYCCAH YMNYMAYYNardmnr wanrad Gartanraaxyynax >Kypaw,
©epunH XAHaNT, ayauTblH TawnaH raprax >Xypam ©0noH M3433NNMIH

atoynryn 6ananeir xaHrax 6ognoro, gotood 6ycan xxypmyya,

YWUNUNyynardMmH Tyxam ereranuinr 7-ooc OOOLUNYW XU atoynryrh apxvseriaH
xagranax Lnnagar;

10.3.2 TexHuk xaHramx/[porpam xaHraMXxuiiH Wwaapgnara:

10.3.2.1

10.3.2.2

10.3.2.3

10.3.2.4

XOEP LUMPX3T LWMPIIHUA KOMMbIOTEP;
YnnanunH cuctem: AXnblH Waapanara XxaHracaH;

AOMUHUCTpaTOpbIH KOMMNbOTEPT BH-MAH XxaparnasHuii nporpam cyynracaH
baiiHa;

Mpoueccop: AXnbIH Waapanara XxaHracaH;
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10.3.2.5 RAM: AxnblH Waapgnara xaHracaH;
10.3.2.6  Taarymunr yHWKX ApariBepyyartan,
10.3.2.7 WHTepHaT xonbonT;

10.3.2.8 OpunH yeunH waapgnara xaHracaH WpraHmn yxaanar yYH3MMA3X YHLIWMY
©OnOH 30xXux NopTyyaTan,

10.4 BypTranuiH HAINKUA YYCraXx XeTernk 6anx tannaH, onunar

10.4.1 YnnunyynarymiiH rapracaH epregesn. ©pregen Hb OypaH GerneraceH, rapbiH ycar
3ypcaH, BH-uiH apxnary xsaHax 6atanraaxyyncaH 6arHa.

10.4.2 apunnraar xy4mHrym 6onrox, TyAranayynax epregen.
10.4.3 Tycran 3eBLUeepen 333MLWNIYTaN BanryyrncaH rapasHum xyynoéap.
10.4.4 Yununyynar4tan 6anryyncaH rapasHyyq.

10.4.5 T9puUnragHMM aHrMnnbiH garyy YUnunyynardmiH XyBURH M3O33NNUAT Wwanraxag
3annwryn waapgnaratam 6apumT 6u4ur, XXypmyya.

10.4.6 BH-g awwrnargax 6y TOOLOOSIOX TOXOOPOMXK, KOMMbIOTEPUNH TOXUPYYNIbIH
TannaH.

10.4.7 Tycranh 3eBLUeepPON 333MLUNIMYMIAH MPOrpaM XaHramx, CepBepyyad3C YYCracaH
Tepen BypuiH 6apuMT OUUNarisHesld Xyynoapyya.

10.4.8 YununyynardmiH UPraHUn yxaanar yHamMnax 605oH xaparnardunH ID-unH codT
xyynbapyya.

10.4.9 Ynnunyynar4aac XynasH aBcaH caHxyyrmiH tendepuind 6apumt duuryya.
10.4.10 Tycrawn 3eBLU6EPON 333MLUMIYNA TONOOPUIH LINIHKYYNCAH BapumT Gudryya.
10.4.11 XaparnarymnH ID 60noH xaHganTbIH 3pX XyN339H aBcaH 6aTtanraaxyynant.

10.4.12 Ynnunyynard, Xaparnardtan xapunuax 6amncaH xapunuaa, Laxum 3axma, TOBY
M3A33NNUH Xyynoap.

10.4.13 BH-w/iH axnblH KOMMbIOTEPYYA [O33p CyynracaH cucTeMuiH GOonoH
XamraananTtblH NPOrpaM XaHramMXwmH HapuUNUBYUIICAH Y3YYIaNT, TOXUPYYNrbIH
TOAOPXOMMONT.

10.4.14 BH-unH axrblH KOMMNbIOTEPYyA 093P CyynracaH xamraananTtbiH nporpamMbiH
HapPUNBYMIICaAH TOSOPXOMONT, TOXMPYYITbIH TOLOPXOMMONT.

10.4.15 XyBUWH TYNXYyp, r3puvnraarad angcad, Hyyunanaa angcaH yunynyynardmiH
Tyxan 6apumT, Guunaryya.

10.4.16 AyauT, XsHanTblH yN Mep, HOTOMroo aryyncaH annesaa 6apumT, Guynaryya.
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10.5 BH-ninH paraH mepaex YHAC3H Xypmyyna

10.5.1 BH-niH 6ypTran Xxunx xypam

10.5.1.1

BYpPTranuUnUH HIPK X3parnary, YWUNYnIyynardmiH epregnuinr XyrasH a.ax,
OypTrax, Tycran 3eBLUEepeNn 333MLUMMYMA AamXKyynax, rapyunradng rapbiH
yCar 3ypyynax epregnvir Hb Jamxyynax, rapymnrasar Xypryynax, ropyumnraar
XYUMHIyn 60nrox, TyAranayynax epreanuir XynasH aBax, Xagranax caHpg
opyynax, Be6ag Ganpulyynax yun axunnaraaHbl 43rMir Tycran 3esLueepen
93OMLWMUMYMNH  FAPUUNTIKYYNIX  axunnaraaHbl >Xypamg TOOOPXOWSCOH
GanHa.

10.5.2 BapumT, OM4Nar TannaHr apxmBaH xagranax

10.5.2.1

10.5.2.2

10.5.2.3

YANUNyynaryminH - rapracaH  eprefnyyd, rapuMnrasr  Xy4uHryn  6osnrox,
TYAran3yynax epreanyya 60onoH YRNUnyynarammr WwanraH
GaTanraaxyynaxtam xonbooTonm M34dNNMNT XamrunH Garagaa 7 kun
XagranHa.

BH-niH ynn axunnaraa, ywnunyynardunH epregen, 06atanraaxyynant,
agunTran, 3eBLUeepesnl ONroxTton xonbooTon Gyx M3433man, rapasHyyaunr
Tycram 3eBLUEOPON 333MLUNIYMIAH  36BLUESPenrynrasp 3agnax, HUATIg
O9NraXMIAT XOPUITOHO.

XsHanT wanranT, ayautbiH M3433n3n 60/10H NporpamMm XaHram»XuMnH YYCracaH
ayauTblH TannaH M3Ad3NNUNAr 3eBLUeepenryrn y33X, eepuniex, ycTraxaac
XamraarncaH 6anHa.

ITPTA-PKI

10.5.3 Xor xaargnbir yctrax

10.5.3.1

Tycran 3eBLeepen 33aMwmnry 6onoH BH-ninH ynn axunnaraatam xondooTon
anmeBaa 6apuMT BMuUr, LaxumM M3OIJSTMNUT Tycram 3eBLU6ePe 333MLLMMHUAH
36BLUEBPONTYNrasp YCTraxbIl XOPUIIIOHO. OArasp 6apumMTt Omuur, Magaanarn,
TannaH M3A33NNUNr Tycram 3eBLUeepen 333MLUMINMUNH 3eBLUeepesp AaxXuH
awmrnax 60noMXKrynrasp ycrraHa.

10.5.4 BapumT buurumMH aroynrym 6ampan

10.54.1

Tycran 3eBLueepen 33aMwmnry 6onoH BH-ninH ynn axunnaraatam xondooTon
anveaa 6apumMT BUUrMinH arynryrn 6angnbir XxaHrax yygHaac Hyyu, WndpnanT
Oyxu LooXTOW cendaHn xagranHa. Laxum 6apumt Guurmnr komnbtoTep
033p wucpnaH xagranHa. BH-uiH  3oxuuyynard  6apumt  BMuUrMiAH
Xagranantbir xapuyuHa.

10.5.5 Ta3ary 60noH 6apumT GUYrMNH yampanara

10.5.5.1

10.5.5.2

10.5.5.3

Hyyu, anbaHbl mM34393nan aryyncaH anuBaa T9ard, 6apumt Guurnir Hyyw
WndpnanT Byxun LOOXTON cenddaHA XaaranHa.

BH-g wpx 6y 6onoH rapy 6yn 6yx T99ry, GapumT Ouuruir BH-niH
30XULyynary XsaHax 3eBLLUESPHS.

Byx T93ary ©GapumMT OMUrMAH X3MX33, aryynrblir ragHaac Hb agunTtrax

bonomxTon ©GanHa. XapaB OGonomkton 6on GapuMT OUMUrMIH epreTren,
A0TOO0 TAMAJINAr33r XaparnaHa.
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10.5.6 Taary 6onoH BapumTt 6Guurnir seesepnex

10.5.6.1

10.5.6.2

10.5.6.3

Tycran 3eBweepen 33amwurd 6onoH BH-unH xoopoHa 3eeBepnex 6yn
anvBaa T33r4, KOMMbIOTEPUAH AWCK, LaacaH 6apvMT OWMYrUAH LWINIMKUNT,
X6O6IIreeHNIr 30XNX EéCoop OYpPTrax xsHax Ganx ECToNn.

Tycran 3eBLweepen 33amwmry 6onoH bH-nnH xoopoHa anueaa T3ar4y/6apumT
Oudrnir Tycram 3eBLUESPesNT 333MLUMMHUAH  36BLUOSPeNnTanreep awynryn
LUMITKYYII3X 43T, XXYPMbIr X3p3ankKyyncaH banHa.

Tycran 3eBLueepen 33aMwmnry 6onoH bH-miAH X00poHa, WNIMKYYNCcoH anvBaa
T33r4/6apmMMT GUUrMIAr LOOXKTOW, XamraananTTan caB, ceMdaHa XxaaranHa.

-- 000 --
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